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LISTA DE VERSIONES

VERSION

FECHA

RAZON DE LA ACTUALIZACION

20/05/2016

de la Informacion.

Se elimina el documento de DI-GSI-001
Manual Politicas de Seguridad de la
Informacién y se crea el documento DI-
OPL-004 Politicas Especificas de Seguridad

29/11/2017

ESPECIFICAS DE

2. vpoLITICAS

3. ESPECIFICAS DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION”
Alcance.
con el contexto del documento.

acuerdo con los lineamientos

GENERALES DE SEGURIDAD Y

1. Se actualiza el nombre de “POLITICAS

SEGURIDAD DE LA INFORMACION” por

Se elimina los capitulos 1 Objetivos y 2

Se ajustan las definiciones de acuerdo

Se ajusta la estructura del documento de

establecidos en DI-OPL-003 POLITICAS

PRIVACIDAD DE LA INFORMACION.

5. Se crea un objetivo por cada politica.
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VERSION

FECHA

RAZON DE LA ACTUALIZACION

7. Se estructuran las politicas

6. Se asigna un responsable por politica.

relacionandolas con los controles del
Anexo A de la NTC-ISO-27001:2013

31/12/2018

de informacion

1. Actualizacién Logos Ministerio de Cultura

2. Actualizacién de campos de etiquetado

6/08/2021 | 8.

. Cambio de Logo.
Se agrega capitulo Introduccién
Se agrega capitulo Objetivos

Se ajusta objetivo General

Se agrega capitulo Alcance

N oUW N

normativas.

9. Se agrega capitulo 8 Vigencia

seguridad de la informacién

dominio.

la relacién con los proveedores.

Se defienden objetivos especificos

Se agrega capitulo Referencias legales y

Se agrega capitulo Gestiones SGSI

10. Se actualiza capitulo Definiciones

11. Se agrega capitulo de premisa de

12. Numeracién de politicas especificas por

13. Se realiza inclusidon de controles sobre
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0 INTRODUCCION

El presente documento se considera como una extensién de la POLITICA
GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACI()N, en la
cual se plasman los compromisos de la alta direccién con el Subsistema
de Gestidn de Seguridad de la Informacidon - SGSI en el Ministerio de

Cultura.

A continuacién, se presentan las politicas especificas de seguridad y
privacidad de la informacidn, las cuales guiaran a los procesos y
colaboradores en la implementacion, cumplimiento y seguimiento de

estas.
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1 OBJETIVO GENERAL

Apoyar la implementacién de los lineamientos establecidos en la Politica
General de Seguridad y Privacidad de la Informacidn con el fin de
proteger la informacién del acceso, uso y divulgacion no autorizada, a
través de la gestidn que permita establecer, implementar, monitorear,
revisar, mantener y mejorar el Subsistema de Gestion de Seguridad de

la informacion - SGSI del Ministerio de Cultura.
1.1 OBJETIVOS ESPECIFICOS
1.1.1 Definir lineamientos

Definir los lineamientos, documentos, procesos y roles necesarios para

la proteccion de la informacion.
1.1.2 Cumplimiento legal y normativo

Cumplir con las disipaciones legales y normatividad vigente referentes a

la seguridad de la informacion y el tratamiento de los datos personales.

2 ALCANCE

Esta politica aplica a todos los colaboradores del Ministerio de Cultura.
De acuerdo con esto, es responsabilidad de los mismos cumplir todos
los lineamientos establecidos en el Subsistema de Gestion de Seguridad

de la Informacion - SGSI.

Por lo anterior es de obligatorio cumplimiento para todos los
colaboradores del Ministerio de Cultura y los terceros que interactien

con este.
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3 DEFINICIONES

Amenaza: Causa potencial de un incidente no deseado, el cual puede

ocasionar dafio a un sistema o a una organizacion.

Auditabilidad: define que todos los eventos de un sistema deben poder

ser registrados para su control posterior.

Confidencialidad: Propiedad de la informacién que la hace no disponible

0 sea divulgada a colaboradores, procesos o entidades no autorizadas.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por un

colaborador, proceso o entidad autorizada.

Dispositivo Movil: Para efectos de este documento se hace referencia a
computadores portatiles y tabletas personales o de propiedad del

Ministerio de Cultura.

Incidente de seguridad de la informacion: Evento Unico o serie de
eventos de seguridad de la informacién, inesperados o no deseados, que
tiene probabilidad significativa de comprometer las operaciones del

negocio y de amenazar la seguridad de la informacion.
Integridad: Propiedad de exactitud y completitud.

Legalidad: referido al cumplimiento de las leyes, nhormas,

reglamentaciones.

Malware: Abreviatura de malicious software, este término engloba a
todo tipo de programa o cédigo informatico malicioso cuya funcidn es

danar un sistema o causar un mal funcionamiento de este.
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No repudio: Capacidad para corroborar que es cierta la reivindicacion de

gue ocurrid un evento o una accion y las entidades que lo originaron.

Parte interesada: Persona u organizacién que puede afectar, estar

afectada, o percibir que esta afectada por una decisidén o actividad.

Seguridad de la Informacién: Preservacion de la confidencialidad,

integridad y disponibilidad de la informacion.

Sistema de informacion: Aplicaciones, servicios, activos de tecnologias

de la informacién y otros componentes para manejar informacion.

Tercero: Persona natural o Juridica delegada por el contratista o
funcionario para cumplir labores o servicios contratados, que requiere
acceder a los sistemas de informacion o servicios tecnoldgicos para
desarrollar un proyecto, programa o actividad relacionada con la gestion

del Ministerio.

Vulnerabilidad: Debilidad de un activo o de un control que puede ser

explotad por una o mas amenazas.
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4 GESTIONES SGSI
4.1 GESTION DE ACTIVOS

Orientar a los colaboradores del Ministerio de Cultura en el
levantamiento, clasificacidon y manejo de los activos de informacion que
producen, almacenan, recolectan o custodian atendiendo las

disposiciones normativas vigentes.
4.2 GESTION DE RIESGOS

Definir una metodologia para gestionar los riesgos de seguridad de la
informacion y riesgos digitales en el Ministerio de Cultura, con el fin de
asegurar que el Subsistema de Gestion de Seguridad de la Informacién
- SGSI logre los resultados previstos, se prevengan o reduzcan efectos
indeseados y se consideren oportunidades que permitan el

mejoramiento continuo.
4.3 GESTION DE INCIDENTES

El objetivo de este procedimiento es propender porque los eventos,
incidentes de seguridad de la informacion y debilidades de seguridad de
la informacién sean detectados, analizados, mitigados y tratados

eficiente y eficazmente.
4.4 GESTION DE CONTINUIDAD DE LA OPERACION

Definir las actividades que garanticen de manera eficiente la continuidad

de la prestacidn de servicios, la operacion de los sistemas de
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informacion y los procesos, frente a un incidente que afecte el desarrollo

cotidiano de la entidad en sus diferentes sedes.
4.5 PROTECCION DE DATOS PERSONALES

Asegurar el adecuado tratamiento de los datos personales que se recolectan,
almacenan, usan, circulan y suprimen en el ejercicio de las funciones propias
del Ministerio de Cultura, dando asi cumplimiento de lo dispuesto en la Ley

1581 de 2012 y las demas normas concordantes.
4.6 GESTION DE CULTURA Y APROPIACION

Fomentar una Cultura de Seguridad de la informacion en los
colaboradores del Ministerio de Cultura que permita generar conciencia
de sus deberes y responsabilidades frente a los activos de informacién y

el Subsistema de gestidn de seguridad de la informacién SGSI.
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5 PREMISAS DE SEGURIDAD DE LA INFORMACION

5.1 CONFIDENCIALIDAD

La informacidn es conocida Unicamente por las personas, usuarios o

entidades autorizadas

CLASIFICACION

DESCRIPCION

INFORMACION
RESERVADA

Informacién disponible soélo para un proceso del
Ministerio de Cultura y que en caso de ser conocida
por terceros sin autorizacidn puede conllevar un
impacto negativo de indole legal, operativa, de

pérdida de imagen o econdmica.

O si la informacién contiene datos personales

sensibles o privados, por ejemplo:

e Origen racial o étnico

e Orientacion politica

e Convicciones religiosas o filosoéficas

e Pertenencia a sindicatos, organizaciones

sociales, de derechos humanos o que

promueva intereses de cualquier partido

politico

e Datos relativos a la salud

e Vida sexual

o Datos biométricos. (huella dactilar, iris, etc.)

INFORMACION
CLASIFICADA

Informacién disponible para todos los procesos del

Ministerio de Cultura y que en caso de ser conocida
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CLASIFICACION

DESCRIPCION

por terceros sin autorizacién puede conllevar un

impacto negativo para los procesos de esta.

Esta informacidn es propia de la entidad o de
terceros y puede ser utilizada por todos los
funcionarios de la entidad para realizar labores
propias de los procesos, pero no puede ser conocida

por terceros sin autorizacion del propietario.

O si la informacion contiene datos personales
semiprivados:

Cuyo conocimiento o divulgacidon puede interesar no
so6lo a su titular sino a cierto sector o grupo de
personas, financiero y crediticio de actividad

comercial.

INFORMACION
PUBLICA

Informacidén que puede ser entregada o publicada
sin restricciones a cualquier persona dentro y fuera
del Ministerio de Cultura, sin que esto implique

danos a terceros ni a las actividades y procesos.

O si la informacion contiene datos personales
publicos, por ejemplo:

e Nombres y apellidos.

e Numero de cédula.

e Correo electronico institucional.
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CLASIFICACION | DESCRIPCION
e NuUmero telefdnico institucional.

5.2 DISPONIBILIDAD

La informacidn este accesible cuando se requiera y para los usuarios

autorizados.

TIEMPO | DESCRIPCION CRITERIO |DETALLE
La no disponibilidad de la
informacion puede afectar la
El activo de ,
. operacion normal de la
informacién debe
entidad o entes externos,
5x8 estar disponible en |BAJA
pero no conlleva
horario laboral de
implicaciones legales,
lunes a viernes , ,
economicas o de pérdida de
imagen.
La no disponibilidad de la
El activo de informacion puede conllevar
informacion debe un impacto negativo de
6 x 10 |estar disponible en | MEDIA indole legal o econdmica,
horario laboral de retrasar sus funciones, o
lunes a sabado generar pérdida de imagen
moderado de la entidad.
El activo de La no disponibilidad de la
7 X 24 |informacion debe |ALTA informacion puede conllevar
estar disponible un impacto negativo de
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TIEMPO | DESCRIPCION CRITERIO |DETALLE

los 7 dias las 24

horas del dia

indole legal o econémica,
retrasar sus funciones, o
generar pérdidas de imagen

severas a entes externos.

5.3 INTEGRIDAD

La informacion este completa y sea exacta en todo momento; no se

modifique sin autorizacion.

La integridad se refiere a la exactitud y completitud de la informacion

(ISO 27000) esta propiedad es la que permite que la informacion sea

precisa, coherente y completa desde su creacidon hasta su destruccion.

ALTA

DESCRIPCION

EXPLICACION
Informaciéon cuya pérdida de exactitud y completitud

puede conllevar un impacto negativo de indole legal o
econodmica, retrasar sus funciones, o generar pérdidas

de imagen severas de la entidad.

MEDIA

Informaciéon cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdida

de imagen moderado a funcionarios de la entidad.

BAJA

Informaciéon cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o

entes externos.
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6 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

6.1 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1.1 Organizacion Interna

Objetivo(s):

Establecer un marco de referencia de gestion
para iniciar y controlar la implementacion y la
operacién de la seguridad y privacidad de la

informacidon dentro del Ministerio de Cultura

Responsable(s):

¢ Oficina Asesora de Planeacion

NTC-IS0-27001:2013
Anexo A

A.6.1.1 Roles y responsabilidades para la
seguridad de la informacion.

A.6.1.2 Separacidon de deberes.

A.6.1.3 Contacto con las autoridades.

A.6.1.4 Contacto con grupos de interés especial.
A.6.1.5 Seguridad de la informacién en la

gestion de proyectos.

en conflicto.

Mediante la Resolucion 4101 de 29 noviembre de 2018, se conforman
y asignan funciones al comité Institucional de gestién y desempefio del
Ministerio de Cultura, el cual debe definir y asignar todas las
responsabilidades de la seguridad de la informacién, teniendo en

cuenta la segregacion de funciones y separando las que se encuentren

A. El Ministerio de Cultura, a través de los diferentes procesos debe

mantener o establecer el contacto con las autoridades pertinentes.
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Documentar el procedimiento que especifique cuando y a través
de que autoridades se debe contactar la entidad y como se

deben reportar de manera oportuna los incidentes de seguridad

de la informacion identificados.

otros:

B. La Oficina Asesora de Planeacion y el Grupo de Gestion de Sistemas
e Informatica, deben mantener contacto apropiado con grupos de
interés especial u otros foros y asociaciones profesionales

especializadas en seguridad de la informacion, que permita, entre

Mejorar el conocimiento acerca de las buenas practicas y

permanecer al dia con la informacidén de seguridad pertinente.
Asegurar que la comprension del entorno de la seguridad de la
informacion sea actual y esté completa.

Recibir advertencias tempranas de alertas, avisos y parches

acerca de ataques y vulnerabilidades.

Obtener acceso a asesoria especializada en seguridad de la

informacion.

Compartir e intercambiar informacidén acerca de nuevas

tecnologias, productos, amenazas o vulnerabilidades.

Brindar puntos de enlace adecuados cuando se trata con

incidentes de seguridad de la informacion.

cuenta al menos lo siguiente:

C. Todos los procesos del Ministerio de Cultura deben incluir en la
gestién de sus proyectos la seguridad de la informacion,

independientemente del tipo de proyecto, para que se tenga en
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Los objetivos de la seguridad y privacidad de la informacién se
incluyan en los objetivos del proyecto.

La valoracién de los riesgos de seguridad y privacidad de la
informacion se lleva a cabo en una etapa temprana del proyecto,
para identificar los controles necesarios.

La seguridad de la informacidn sea parte de todas las fases de la

metodologia del proyecto aplicada.

6.1.2 Dispositivos méviles

Objetivo(s): Adoptar una politica y medidas de seguridad de

soporte, para gestionar los riesgos introducidos

por el uso de dispositivos moviles.

Responsable(s): e Grupo de Gestidn Administrativa y de

Servicios.
e Grupo de Gestion de Sistemas e

Informatica.

NTC-ISO-27001:2013| A.6.2.1 Politica para dispositivos moviles

Anexo A

A. Todo dispositivo mévil (computador portatil y tableta) que ingrese o
se retire de las sedes del Ministerio de Cultura debera ser registrado
por el personal encargado de la seguridad fisica en una base de

datos en la que se pueda identificar como minimo:

Fecha y hora de ingreso y salida.
Identificacién de la persona que lo ingresa o retira.
Nombre(s) y Apellido(s) de la persona que lo ingresa o retira.

Dependencia a la que pertenece o se dirige.
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. Los dispositivos modviles propiedad del Ministerio de Cultura, deben

. Los colaboradores responsables por los dispositivos moéviles deberan

. El uso de la red para conexidn a internet de los dispositivos méviles

. El uso de los dispositivos mdviles debe ser con propdsitos laborales.

. La pérdida o robo de dispositivos moviles propiedad de la Entidad

e Serial del dispositivo.
e Marca del dispositivo.
e Firma de la persona que lo ingresa o retira. Aplica para las

minutas o formatos fisicos.

tener las restricciones respectivas para la instalacién de software,
proteccion contra cédigos maliciosos, las actualizaciones del sistema
operativo y de los programas instalados, asi como un mecanismo
que impida el robo o pérdida dentro de las instalaciones del

Ministerio.

comprometerse a protegerlos contra robo, pérdida o acceso no
autorizado y de la informacién contenida en los mismos,
especialmente cuando se dejan en automoviles y otras formas de
transporte, habitaciones de hotel, centros de conferencias, lugares

de reuniones, entre otros.

propiedad de los colaboradores, debera estar segmentada para
proveer el servicio Unicamente de internet, restringiendo el acceso a

la red interna.

debe ser reportada:

e Grupo de Gestion Administrativa y de Servicios.
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e Autoridades pertinentes

6.1.3 Teletrabajo

Objetivo(s):

Implementar una politica y medidas de

que se tiene acceso, que es procesada o

teletrabajo.

seguridad, para proteger la informacién a la

almacenada en los lugares donde se realiza

Responsable(s):

e Grupo de Gestién Humana.
e Grupo de Gestidn de Sistemas e

Informatica.

Anexo A

NTC-ISO-27001:2013| A.6.2.2 Teletrabajo

A. Se debe documentar, implementar y garantizar mecanismos para la
proteccion de la informacion a la que se tiene acceso y que sea
procesada o almacenada en los lugares donde se realiza teletrabajo.

B. Se deben identificar y gestionar los riesgos de seguridad de la
informacion concernientes al teletrabajo.

C. El colaborador en teletrabajo debe gestionar y procesar la
informacidn Unicamente en los directorios y repositorios asignados
para cada proceso.

D. Se debe verificar por lo menos los siguientes aspectos, antes,
durante y posterior al teletrabajo:

e Entorno fisico de teletrabajo propuesto.
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Los requisitos de seguridad de las comunicaciones, teniendo en
cuenta la clasificacién de la informacién y de los sistemas a los
que se tendra acceso.

Certificar que el computador cumpla con las condiciones minimas
en cuanto a software y hardware, lo que incluye licencias,
antivirus, actualizaciones, entre otras.

Definir el trabajo permitido, horarios, clasificacién de la
informacion que se puede mantener, los sistemas y servicios
internos a los que estén autorizados para acceder.

La reglamentacién y orientacion sobre el acceso de la familia y
los visitantes a los equipos y a la informacion.

Posibilidad de monitorear y auditar las acciones realizadas en el
teletrabajo.

Revocacién de los derechos de acceso y devolucion de los
equipos suministrados cuando finalice el periodo de teletrabajo.

Uso adecuado del hardware y software entregado.

6.2 SEGURIDAD DEL RECURSO HUMANO

6.2.1 Antes de asumir el empleo

Objetivo(s): Asegurarse que los colaboradores del Ministerio

de Cultura tomen conciencia de sus
responsabilidades de seguridad y privacidad de
la informacién, sean idoneos para los roles que

se les considere.

Responsable(s): e Grupo de Gestion Humana.
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e Grupo de Contratos y Convenios.

NTC-ISO-
27001:2013

Anexo A

A.7.1.1 Seleccion

A.7.1.2 Términos y condiciones del empleo

considera.

A. Se debe asegurar que los empleados y contratistas comprenden sus

responsabilidades y son idoneos en los roles para los que se les

B. Se debe llevar a cabo una verificacion de los antecedentes de todos
los candidatos a un empleo de acuerdo con las leyes,
reglamentaciones y ética pertinentes.

C. Los acuerdos contractuales con empleados y contratistas deben
establecer sus responsabilidades y las de la organizacién en cuanto
a seguridad de la informacion.

D. Se debe asegurar que todos los colaboradores y terceros a los que
se brinde informacion confidencial deben firmar un acuerdo de
confidencialidad y no divulgacion antes de tener accesos a esta.

E. Sede debe establecer las responsabilidades y derechos legales de
los colaboradores con relacidon a leyes sobre derechos de autor o

legislacidn sobre proteccién de datos.

6.2.2 Durante la ejecucion del empleo

Objetivo(s):

Asegurarse que los colaboradores del Ministerio

de Cultura tomen conciencia de sus
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responsabilidades de seguridad y privacidad de
la informacién y las cumplan.
Responsable(s): e Grupo de Gestion Humana.
e Grupo de Contratos y Convenios.
e Grupo de Control Interno Disciplinario.
e Oficina Asesora de Planeacion.
e Oficina de Control Interno.
NTC-ISO- A.7.2.1 Responsabilidades de la direccion
27001:2013 A.7.2.2 Toma de conciencia, educacidn y
Anexo A formacion en la seguridad de la informacion.
A.7.2.3 Proceso disciplinario
A. Los colaboradores deben cumplir a cabalidad las politicas y

B.

. El Grupo de Control Interno Disciplinario debe contar con un proceso

procedimientos de seguridad y privacidad de la informacion
establecidos por el Ministerio de Cultura, entendiendo que cualquier
violacién puede acarrear procesos disciplinarios o sanciones de
acuerdo con las formalidades establecidas institucionalmente.
Todos los colaboradores del Ministerio de Cultura deben recibir
concientizacién y formacién cuando sea pertinente en seguridad y
privacidad de la informacidén, asi como la informacion de
actualizaciones a las politicas y procedimientos de seguridad de la

informacion relacionados con el desarrollo de su cargo u obligacion.

formal para emprender acciones contra empleados que hayan

cometido una violacién a la seguridad y privacidad e la informacion
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6.2.3 Terminacion y cambio de empleo

Objetivo(s):

Proteger los intereses del Ministerio de Cultura
como parte del proceso de cambio o terminacion

de empleo o contrato.

Responsable(s):

e Grupo de Gestion Humana.

e Grupo de Contratos y Convenios.

NTC-ISO- A.7.3.1 Terminacidon o cambio de
27001:2013 responsabilidades de empleo.
Anexo A

A. Se debe comunicar y hacer cumplir al colaborador, las
responsabilidades y deberes de seguridad y privacidad de la
informacion que permanecen validos después de la terminacién o

cambio de empleo o de contrato.

. El Grupo de Gestion Humana y el Grupo de Contratos y Convenios a

. Se debe documentar y comunicar las responsabilidades y deberes

D. Al finalizar su empleo, contrato o acuerdo, los colaboradores deben

través de los supervisores de contratos, deben informar al Grupo de
Gestidon de Sistemas e Informatica todas las novedades,
desvinculaciones, terminaciones o cesiones de contrato, para retirar

o modificar los privilegios de acceso fisicos y ldgicos.
que son validos después de la terminacién o cambio de empleo.
devolver todos los activos de informacion que se encuentren a su

cargo y que fueron suministrados por el Ministerio de Cultura para

el cumplimiento de sus funciones u objeto del contrato.
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6.3 GESTION DE ACTIVOS

6.3.1 Responsabilidad por los activos

Objetivo(s):

Identificar los activos de informacién y definir

las responsabilidades de proteccion apropiadas.

Responsable(s):

del Ministerio de Cultura.

e Todas las dependencias procesos o sedes

NTC-ISO-
27001:2013

Anexo A

A.8.1.1 Inventario de activos.
A.8.1.2 Propiedad de los activos.

A.8.1.3 Uso aceptable de los activos.

A.8.1.4 Devolucion de activos.

A. Se deben identificar y mantener actualizados los activos de
informacion por dependencia en el Ministerio de Cultura, acorde
con los procedimientos establecidos para ello.

B. Todos los activos de informacion deben tener un propietario
asignado, asi mismo, debe asegurarse que se encuentren
protegidos contra amenazas.

C. Es responsabilidad de cada dependencia mantener actualizados los
activos de informacién y de informar a la Oficina Asesora de
Planeacion y al Grupo de Gestion Documental cuando tengan
cambios en su clasificacion.

D. Es responsabilidad de cada dependencia informar cualquier
novedad que pueda afectar la integridad, disponibilidad o
confidencialidad de los activos de informacion.

E. Todos los colaboradores deben hacer buen uso de los activos de

informacion a los cuales tienen acceso y que son propiedad del
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Ministerio de Cultura, de igual forma, son responsables de cualquier
uso que se les dé.
F. A continuacion, se mencionan actos de mal uso, sin embargo, estos

no se limitan a:

G. Por motivos de seguridad, el Grupo de Sistemas e Informatica se

reserva el derecho de monitorear las cuentas de correo institucional

Los recursos no podran ser utilizados, para divulgar, propagar o
almacenar contenido personal o comercial de publicidad,
promociones, ofertas, practicas de juegos en linea, programas
destructivos (virus), material politico/religioso o cualquier otro
uso que no esté vinculado con las labores institucionales.

La navegacion en Internet debe realizarse de forma razonable y
con propositos laborales. No se permite la navegacién a sitios
de alto riesgo, de contenido: pornografico, terroristas, racistas,
comunidades sociales, o cualquier contenido que represente
riesgo para la red de la Entidad.

No se permite él envié de correos desde el buzdn institucional
con contenido que atente contra la integridad humana de las
personas o instituciones, como: pornografico, terrorista, racista,
o cualquier otro contenido que represente riesgo.

Los correos electrénicos salientes de los buzones institucionales
deben contar con la respectiva nota de confidencialidad y
declinacion de responsabilidades.

No se permite la manipulacién de las impresoras, ni la apertura
de los computadores, cualquier reporte para solucion de fallas

debe ser reportado a la mesa de servicios.
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seguridad.

y la navegacion que presenten comportamiento sospechoso, lo

anterior por posible causal que represente un incidente de

6.3.2 Clasificacion de la informacion

Objetivo(s):

Asegurar que la informacion recibe un nivel
apropiado de proteccién, de acuerdo con su

importancia para el Ministerio de Cultura.

Responsable(s):

Oficina Asesora de Planeacion.

Grupo de Gestion Documental.

Grupo de Gestién de Sistemas e

Informatica.

Anexo A

NTC-ISO-27001:2013

A.8.2.3 Manejo de activos.

A.8.2.1 Clasificacion de la informacion.

A.8.2.2 Etiquetado de la informacion.

Ministerio de Cultura.

A. Todos los activos de informacion se deben clasificar de acuerdo con
los procedimientos o guias vigentes creados para tal fin, los
responsables de realizar la clasificacidén, actualizacién y aprobacion

de los activos de informacion son todas las dependencias del

B. Se debe desarrollar e implementar procedimientos, mecanismos o
herramientas para el etiquetado de la informacién acorde con los
niveles de clasificacion definidos y adoptados, dichas etiquetas

permiten reconocer facilmente la importancia del activo.
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C. Para los sistemas de informacion que contienen informacion sensible
o critica se deben implementar mecanismos que indiquen la
clasificacion e identificacion de la informacion.

D. La informacién que se intercambie con otras entidades debe incluir
la clasificacion correspondiente y se debe informar a su destinatario

la interpretacién de la clasificacidn para que se asignen las

protecciones necesarias.

6.3.3 Manejo de medios

Objetivo(s): Evitar la divulgacion, modificacion, retiro o
destruccidén no autorizados de informacion

almacenada en los medios.

Responsable(s): e Todas las dependencias del Ministerio de

Cultura.

NTC-IS0O-27001:2013| A.8.3.1 Gestion de medios removibles.
Anexo A A.8.3.2 Disposicion de los medios.

A.8.3.3 Transferencia de medios fisicos.

A. Cuando ya no se requiera la informacién contenida en un medio de
almacenamiento reusable, de propiedad del Ministerio de Cultura se
debe borrar para que no sea recuperable.

B. Las unidades de almacenamiento suministradas por el Ministerio de
Cultura s6lo deberan utilizarse para almacenar informacion
relacionada con sus funciones u objeto del contrato, si estas salen
del Ministerio de Cultura deberan estar cifradas con el fin de evitar

accesos no autorizados o divulgacién de la informacién.
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Cultura.

informacion personal.

durante el transporte.

C. Los computadores de escritorio y equipos portatiles son de uso
personal y exclusivo para el manejo de informacién del Ministerio de
Cultura, por tanto, no pueden ser prestados a personal ajeno al

Ministerio de Cultura, ni usados para almacenar o procesar

D. Si se almacena informacidn clasificada con nivel alto en
confidencialidad, disponibilidad o integridad en medios removibles
se deben usar técnicas de cifrado para evitar accesos no autorizados
o divulgacién de la informacidén en caso de pérdida, robo o extravio.

E. Para los medios que contienen informacién confidencial, se deben
almacenar y disponer de forma segura, mediante incineracion,
destruccién o proceso de borrado seguro, de acuerdo con las
directrices del Grupo de Gestién Documental, Grupo de Gestion de

Sistemas e Informatica y de Gestién Ambiental del Ministerio de

F. Los medios que contienen informacion (fisica o digital) se deben

proteger contra acceso no autorizado, uso indebido o corrupcidn

G. Mitigar el riesgo de degradacién de los medios, transfiriendo la
informacidon a medios diferentes antes de que se vuelva ilegible.
H. Documentar el registro de los medios removibles para reducir la

oportunidad de perdida de datos.
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6.4 CONTROL DE ACCESO

6.4.1 Requisitos del negocio para control de acceso

Objetivo(s):

Limitar el acceso a informacion y a instalaciones

de procesamiento de informacion.

Responsable(s):

e Grupo de Gestidn de Sistemas e

Informatica.

NTC-ISO-27001:2013

Anexo A

A.9.1.1 Politica de control de acceso.

A.9.1.2 Acceso a redes y a servicios en red.

Informatica.

A. Se debe establecer mecanismos y herramientas para el control de
acceso y creacion de cuentas de todos los colaboradores nuevos.

B. Todos los accesos a la infraestructura fisica y ldgica del Ministerio se
deben realizar por herramientas autorizadas, no se permite el uso
de software de acceso remoto no autorizado.

C. Todos los accesos a los sistemas de informacién, redes o servicios
en red deben ser asignados acorde a los roles y responsabilidades
de los colaboradores. Considerando el minimo de privilegios
necesarios para desempefar sus funciones.

D. Los accesos a los sistemas de informacion y la red del Ministerio
deben de estar debidamente autorizados y seran solicitados a través
del aplicativo de mesa de ayuda Unicamente por el Grupo de
Gestién Humana, supervisores de los contratos o jefe inmediato
segun las obligaciones contractuales definidas y los procedimientos

formalmente establecidos por el Grupo de Gestién de Sistemas e
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. Se debe documentar una politica acerca del uso de las redes y de

servicios de red, donde se indique los procedimientos de
autorizacion, los controles establecidos, los medios usados para
acceder (VPN, Wi-Fi), el monitoreo del uso, entre otros y en qué
situaciones se pueden aplicar.

El acceso a los sistemas de informacion y dispositivos de red se
debe realizar por usuarios administradores personalizados, se debe

cambiar las credenciales de usuarios genéricos o por defecto.

. Los accesos con privilegios especiales deben contar con la

aprobacién de la Coordinacion del Grupo de Gestion de Sistemas e

Informatica y deben de estar debidamente justificados.

. Los responsables del manejo de usuarios privilegiados deben

aceptar su responsabilidad frente al uso del usuario asignado.

Los administradores funcionales de los sistemas de informacion
deben realizar revisiones peridédicas por lo menos una vez en el afo
de los usuarios activos en los diferentes sistemas de informacién, de
dominio y de la red.

Es responsabilidad de los jefes y coordinadores de cada
dependencia, notificar a los administradores de los sistemas de
informacion la desvinculacién o retiro de un funcionario o contratista
para que sean retirados los accesos de todos los sistemas incluidos
los accesos fisicos a las diferentes instalaciones del Ministerio de

Cultura.

. Se debe solicitar a los nuevos colaboradores el cambio inmediato de

las credenciales entregadas al configurar el perfil.
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contratistas.

L. Todos los accesos fisicos y l6gicos seran inhabilitados el mismo dia
de terminacién del contrato y deben ser configurados

automaticamente desde la creacion de las cuentas de usuario de los

6.4.2 Gestion de acceso de usuarios

Objetivo(s):

Asegurar el acceso de los usuarios autorizados
y evitar el acceso no autorizado a sistemas y

servicios.

Responsable(s):

e Grupo de Gestidn de Sistemas e

Informatica.

NTC-ISO-
27001:2013

Anexo A

A.9.2.1 Registro y cancelacion del registro de
usuarios

A.9.2.2 Suministro de acceso de usuarios
A.9.2.3 Gestion de derechos de acceso
privilegiado A.9.2.4 Gestién de informacién de
autenticacion secreta de usuarios

A.9.2.5 Revision de los derechos de acceso de
usuarios

A.9.2.6 Retiro o ajuste de los derechos de

acceso
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. Se debe documentar un proceso para la gestién de usuarios, donde

se detalle el uso de identificaciones Unicas, asi mismo, el uso de
identificaciones compartidas o grupales por razones justificadas,
establecer los tiempos de bloqueo o modificacidon de cuentas por
inactividad, intentos fallidos, cambio de roles o empleo o retiro del
Ministerio de Cultura y realizar revisiones periddicas a los derechos
de acceso a los sistemas de informacion o servicios, con el fin de

mantener los privilegios y cuentas de usuario actualizadas.

. Mantener un registro centralizado de los derechos de acceso

suministrados para acceder a los sistemas de informacién y

servicios a los colaboradores.

. Los derechos de uso privilegiado sobre sistemas de informacién o

servicios deben estar controlados y documentados mediante un
proceso formal de autorizacion, asignando credenciales diferentes
para las actividades regulares, segmentados por cada sistema o
proceso, donde se definan los requisitos para la expiracion de estos,
con especial atencién a las cuentas configuradas para usuarios

externos con propodsitos especificos y por tiempo limitado.

. Se deben implementar mecanismos para que los usuarios cambien

su contrasefa de acceso al usarla por primera vez en los sistemas

de informacion o servicios a los que se les permita el acceso.

. La informacidén secreta para la autenticacidon temporal debe ser

Unica para cada usuario y no debe ser facil de adivinar, asi mismo,

solicitar un acuse de recibido de la misma.
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los autoricen.

operativos, software o hardware que se use.

modificaciones para la revisién periddica.

F. Todas las credenciales por defecto del fabricante se deben cambiar

después de la instalacidon de los sistemas de informacion, sistemas
G. Los propietarios o custodios de los activos de informacidén deben
realizar revisiones periddicas a los derechos de acceso de los

usuarios a intervalos regulares, asi mismo, para las personas que

H. Para las cuentas privilegiadas se debe tener un registro de las

6.4.3 Responsabilidades de los usuarios

Objetivo(s):

Hacer que los usuarios rindan cuentas por la

salvaguarda de su informacion de autenticacion.

Responsable(s):

Todos los Colaboradores

Anexo A

NTC-ISO-27001:2013

secreta.

A.9.3.1 Uso de informacidon de autenticacion
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A. Todos los colaboradores deben cumplir con las politicas y
lineamientos de seguridad de la informacién para el uso de
informacion secreta para la autenticacidon (usuarios, contrasenas,

token, tarjetas de proximidad, etc.), entre otras, las siguientes:

Mantener la confidencialidad de la informacién para la
autenticacion, asegurandose que no sea divulgada o compartida
con otros colaboradores o personal externo.

Evitar escribir la informacién secreta (usuarios, contrasenas,
etc.) en papeles o archivos electréonicos o almacenarla en los
navegadores de internet.

Ante cualquier sospecha de perdida de confidencialidad, se debe
cambiar la contrasefa.

Evitar definir y usar contrasefias que sean faciles de adivinar
para otra persona, por ejemplo, nombres, numeros de teléfono,
numeros de cedula, fechas de nacimiento, palabras
relacionadas, entre otras.

Evitar usar las mismas contrasenas para fines personales y
laborales.

La informacidn confidencial del Ministerio, asi como la
informacion sensible de ciudadanos, no debe residir en
servidores de internet, ni estar disponible para consulta en los
sistemas publicos del Ministerio o que pueda ser accedida por

medio de buscadores desde internet.

Y PRIVACIDAD DE LA INFORMACION Cédigo: DI-OPL-004

Fecha: 24/0ct/2022
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6.4.4 Control de acceso a sistemas y aplicaciones

Objetivo(s):

Evitar el acceso no autorizado a sistemas y

aplicaciones.

Responsable(s):

e Grupo de Gestion de Sistemas e

Informatica.

NTC-ISO-27001:2013

Anexo A

A.9.4.1 Restriccidon de acceso a la informacion.
A.9.4.2 Procedimiento de ingreso seguro.
A.9.4.3 Sistema de gestidn de contrasenas.
A.9.4.4 Uso de programas utilitarios
privilegiados. A.9.4.5 Control de acceso a

codigos fuente de programas.

A. El acceso a la informacién y a las funcionalidades de las aplicaciones
se debe restringir, de acuerdo, con los niveles de autorizacién para
cada usuario o grupo de usuarios.

B. Cada aplicacion o sistema de informacidon debe considerar el
suministro de menus para controlar el acceso a las funcionalidades
de las aplicaciones, asi como los derechos de los usuarios sobre las
mismas (leer, escribir, borrar o ejecutar).

C. Controlar los accesos y usos desde otras aplicaciones y mantenerlos
auditados y monitoreados.

D. En los procedimientos o interfaces de ingreso a las aplicaciones y
sistemas de informacién:

e Validar la informacion de ingreso solamente al completar todos
los datos de entrada, en condiciones de error no se debe

informar qué informacién es correcta o incorrecta.
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E. Las credenciales de los usuarios para acceder a los diferentes
sistemas de informacién y la red del Ministerio de Cultura son
personales e intransferibles, estos no se deben compartir ni divulgar
por ninguna razoén.

F. Las credenciales de los colaboradores para acceder a los ambientes
de pruebas y produccion se deben diferenciar de forma que

permitan identificar cada usuario para cada ambiente.

G. Las contrasenas de usuario para el acceso a la red y a todos los
sistemas de informacidén deben contar con los siguientes requisitos
minimos de seguridad:

Alfanumeéricas, minimo un niumero, una letra en mayuscula y un

Se deben proteger contra intentos de ingreso mediante fuerza
bruta.

Almacenar un registro de los intentos éxitos y fallidos.

Alertar cuando se detecten intentos potenciales o una violacion
exitosa de los controles de ingreso.

No visualizar las contrasefias que se estan ingresando.

No transmitir contrasefas en texto claro en las redes o medios
de comunicacion.

Finalizar las sesiones inactivas después de un periodo de
inactividad de tiempo, con especial rigurosidad para lugares
publicos, externos o dispositivos moviles.

Bloquear los equipos de cdmputo a los 3 minutos de inactividad

caracter especial.

Longitud minima de ocho (8) caracteres.
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e Cambio de contrasena cada sesenta (60) dias.

e No puede contener el nombre de usuario, ni las palabras,
ministerio, cultura o el afio actual.

¢ No pueden tener caracteres consecutivos (ABCD, 12345)

e No se pueden usar las diez (10) ultimas contrasefias.

e Al tercer (3°) intento de contrasefa fallida, se debe bloguear el
usuario.

e Se deben almacenar y transmitir de forma protegida.

H. Se debe restringir y controlar el uso de programar utilitarios que
podrian tener capacidad de anular el sistema y los controles de las
aplicaciones, siguiendo las siguientes directrices minimas:

e Usar procedimientos documentados de identificacion,
autenticacién y autorizacidn de los programas utilitarios.

e Limitar el uso de programas utilitarios al nUmero minimo de
usuarios confiables y autorizados, teniendo en cuenta el tiempo
de uso previsto.

e Retirar o inhabilitar todos los programas innecesarios.

I. Se debe controlar el acceso a cédigos fuente de programas y
elementos asociados (disenos, especificaciones, planes de prueba,
resultados), para evitar la introduccién de funcionalidades no
autorizadas o cambios involuntarios, asi mismo, para mantener la
confidencialidad de la propiedad intelectual.

e Las librerias de programas fuente, no deberian estar contenidas

en los ambientes de produccidn.
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Se debe documentar y hacer cumplir los procedimientos
establecidos para la gestién de cddigos fuente y las librerias de
los programas.

Mantener un registro de auditoria de todos los accesos a la
libreria de fuentes de programas.

Se debe llevar un control de cambios adecuado para el
mantenimiento y copia de las librerias de fuentes de programas.
El acceso a internet debe ser solicitado acorde a los
procedimientos de gestidn de accesos establecidos.

Los funcionarios y contratistas no deben ingresar a paginas de
internet que contengan contenidos sexuales, racistas, o
cualquier otro tipo de contenido ofensivo que vaya en contra de

la ética, las leyes gubernamentales o la normatividad vigente.

6.5 CRIPTOGRAFIA

6.5.1 Controles criptograficos

Objetivo(s): Asegurar el uso apropiado y eficaz de la

criptografia para proteger la confidencialidad,

autenticidad e integridad de la informacién.

Responsable(s): e Grupo de Gestién de Sistemas e

Informatica.

NTC-IS0O-27001:2013| A.10.1.1 Politica sobre el uso de controles

Anexo A criptograficos.

A.10.1.2 Gestion de llaves.
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A. Se debe documentar, implementar y hacer cumplir el uso de
controles criptograficos para la proteccién de la informacién.

B. Validar que las llaves solo puedan ser usadas para una sola funcién
y nunca reusadas, manteniendo asi la integridad y no repudio.

C. Documentar el clico de vida de las llaves criptograficas, desde su

generacién hasta el retiro y destruccion de estas.

6.6 SEGURIDAD FISICA Y DEL ENTORNO

6.6.1 Areas seguras

Objetivo(s):

y la interferencia a la informacién y a las

de la organizacién.

Prevenir el acceso fisico no autorizado, el dano

instalaciones de procesamiento de informacién

Responsable(s):

e Grupo de Gestién Administrativa y de
Servicios.
e Grupo de Gestion de Sistemas e

Informatica.

NTC-ISO-
27001:2013

Anexo A

A.11.1.1 Perimetro de seguridad fisica.
A.11.1.2 Controles de accesos fisicos.
A.11.1.3 Seguridad de oficinas, recintos e

instalaciones.

y ambientales.

A.11.1.5 Trabajo en areas seguras.

A.11.1.4 Proteccidn contra amenazas externas
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A.11.1.6 Areas de despacho y carga.

A. Se deben definir y usar perimetros de seguridad y usarlos para
proteger areas que contengan informacidn sensible o critica e
instalaciones de manejo de informacién, teniendo en cuenta lo

siguiente:

B. Se debe contar con un registro de acceso a las areas seguras con:

En donde sea posible, el techo, las paredes y los pisos deber ser
de construccidén solida.

Todas las puertas externas deberian tener mecanismos de
control que eviten el acceso no autorizado.

Las puertas y ventanas se deben mantener cerradas con llave
cuando no hay supervision.

Para las ventanas se debe considerar proteccion contra acceso.
Se debe contar con un area de recepcién con vigilancia para
controlar el acceso fisico a las instalaciones, restringiendo el
acceso Unicamente para el personal autorizado.

En donde sea necesario, se deben instalar sistemas para la

deteccion de intrusos y ponerlas a prueba regularmente.

Fecha y hora de entrada y salida

Nombre y firma de la persona autorizada
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C. Todos los colaboradores deben estar plenamente identificados y se
debe notificar al personal de seguridad si se encuentran visitantes
no acompafados y sin identificacion.

D. No se debe permitir equipos fotograficos de video audio u otro

equipo de grabacion, tales como camaras en dispositivos moviles.

6.6.2 Equipos

Objetivo(s):

Prevenir la pérdida, dafo, robo o compromiso
de activos, y la interrupcién de las operaciones

de la organizacién.

Responsable(s):

e Grupo de gestion administrativa y de
servicios.
e Grupo de Gestion de Sistemas e

Informatica.

NTC-ISO-27001:2013

Anexo A

A.11.2.1 Ubicacidén y proteccion de los equipos.
A.11.2.2 Servicios de suministro.

A.11.2.3 Seguridad del cableado.

A.11.2.4 Mantenimiento de equipos.

A.11.2.5 Retiro de activos.

A.11.2.6 Seguridad de equipos y activos fuera
de las instalaciones.

A.11.2.7 Disposicion segura o reutilizacién de
equipos.

A.11.2.8 Equipos de usuario desatendido.
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A.11.2.9 Politica de escritorio limpio y pantalla

limpia.

A. Los equipos deben estar ubicados y protegidos para reducir los
riesgos de amenazas, peligros del entorno y las posibilidades de
acceso no autorizado, adoptando controles para minimizar el riesgo
de amenazas fisicas y ambientales como; robo, incendio,
explosivos, humo, agua, polvo, vibracion, interferencia en el
suministro eléctrico o de comunicaciones, entre otros.

B. En los centros de cdmputo o de cableado, se debe indicar la
prohibicion de acceso no autorizado, comer, consumir liquidos y
fumar dentro o cerca de los mismos, ademas de contar con un
sistema de registro de acceso por parte del personal autorizado.

C. Se debe hacer seguimiento a las condiciones ambientales como la
temperatura y humedad, identificando oportunamente las
condiciones que puedan afectar negativamente las instalaciones de
los centros de computo o de cableado.

D. Los equipos se deben proteger contra fallas de energia y otras
interrupciones causadas por fallas en los servicios de suministro

(Electricidad, telecomunicaciones, ventilacidn, aire acondicionado,
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etc.), cumpliendo con las especificaciones de los fabricantes de
equipos y los requisitos para su adecuado funcionamiento.

E. Asegurar el funcionamiento apropiado de los equipos por medio de
mantenimientos preventivos periddicos por parte de expertos
técnicos, inspecciones o pruebas regulares, las cuales deben contar
con un registro de cada uno de los eventos (Inspecciones, fallas
reales, mantenimientos preventivos y correctivos).

F. El cableado de energia eléctrica y de telecomunicaciones que porta
datos o brinda soporte a los servicios de informacion debe estar
protegido durante todo su recorrido contra interceptacion,
interferencia o dafio.

G. Se debe contar con sistemas de borrado seguro, cifrado de discos y
un protocolo de destruccion de medios de almacenamiento de
informacion sensible, software licenciado protegido por derechos de
autor, instalados en equipos destinados para reutilizacién o equipos
dafados.

H. Todos los colaboradores deben ser responsables de bloquear el
escritorio en el momento de retirarse del puesto de trabajo y no
dejar el equipo de cémputo desatendido, mediante el comando
propio del sistema operativo o apagarlo.

I. Si el equipo va a permanecer inactivo por un periodo de tiempo
superior a tres (4) horas debera apagarse para evitar que sea usado
por malware, asi mismo, en cumplimiento de las recomendaciones
del programa de ahorro y uso eficiente de la energia del Subsistema

de Gestion Ambiental.
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computo.

J. Se debe adoptar politica de escritorio limpio para los documentos

fisicos, activos de informacion y pantalla limpia en los equipos de

K. Se debe cumplir por parte de los colaboradores del ministerio de la
buena practica de escritorio y pantalla limpios, reduciendo el riesgo
de acceso no autorizado, pérdida y dano de la informacién durante y
por fuera de las horas laborales normales.

L. Se debe documentar la identidad del colaborador que recibe o
entrega el equipo de cOmputo a su cargo.

M. Se debe registrar el retiro y devolucién de los activos de informacion

de las sedes del Ministerio de Cultura.

6.7 SEGURIDAD DE LAS OPERACIONES

6.7.1 Procedimientos operacionales y responsabilidades

Objetivo(s):

de las instalaciones de procesamiento de

informacion.

Asegurar las operaciones correctas y seguras

Responsable(s):

e Grupo de Gestion de Sistemas e Informatica.

NTC-ISO-
27001:2013

Anexo A

A.12.1.1 Procedimientos de operacion
documentados.

A.12.1.2 Gestidn de cambios.
A.12.1.3 Gestidén de capacidad.

A.12.1.4 Separacién de los ambientes de

desarrollo, pruebas, y operacién.




Pagina 48 de 76

POLITICAS ESPECIFICAS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION Cédigo: DI-OPL-004

Version: 3
Fecha: 24/0ct/2022

Publico ] clasificado ] Reservado

A. Se deben documentar los procedimientos de las actividades
operacionales especificando las instrucciones para:

e Instalacidon y configuracién de sistemas.

e Copias de respaldo (Backup)

e Requisitos de programacion, incluidas las interdependencias con
otros sistemas.

e las instrucciones para manejo de errores u otras condiciones
excepcionales.

e contactos de apoyo y de una instancia superior (escalamiento),
incluidos los contactos de soporte externo, en el caso de
dificultades operacionales o técnicas inesperadas.

e procedimientos de reinicio y recuperacion del sistema para uso
en el caso de falla del sistema.

B. Los cambios en la organizacién se deben controlar, en los procesos
de negocio, instalaciones y en los sistemas de informacion que
afectan la seguridad de la informacion, identificandolos,
planificandolos, poniéndolos a prueba y aprobandolos formalmente,
asi como valorando los impactos potenciales e incluir
procedimientos y responsabilidades para abortar cambios no
exitosos, eventos no previstos y recuperarse de ellos.

C. Se debe hacer seguimiento al uso de recursos, hacer los ajustes y
hacer proyecciones de los requisitos de capacidad futura, para
asegurar el desempeno requerido del sistema, considerando
documentar planes de gestién de capacidad para los sistemas

criticos de la misionalidad.
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D. Se deben separar los ambientes de desarrollo, prueba y produccion,
bajo niveles, reglas y procedimientos documentados que
disminuyan el riesgo de pérdida operativa y de informacion en los
pasos de migracién entre etapas.

E. Los Colaboradores no deben instalar ningun tipo de canales de
transmision, mdédems, ni cambiar la configuracidon de sus equipos
sin la previa aprobacion del Grupo de Gestion de Sistemas e
Informatica.

F. Los Colaboradores no deben instalar ningun tipo de canales de
transmision, mdédems, ni cambiar la configuracion de sus equipos
sin la previa aprobacion del Grupo de Gestion de Sistemas e
Informatica.

G. Los usuarios deben asumir un comportamiento cuidadoso, ético,
responsable y diligente en el uso de Internet. Esta prohibido el
acceso a sitios que no tengan relacion con la actividad que se
desarrolla para el Ministerio de Cultura, en especial el acceso a
material inapropiado como paginas pornograficas, paginas

ofensivas, chats y foros no autorizados por el Ministerio de Cultura.

6.7.2 Proteccion contra cédigos maliciosos

Objetivo(s): Asegurarse de que la informacién y las
instalaciones de procesamiento de informacion

estén protegidas contra codigos maliciosos.

Responsable(s): e Grupo de Gestion de Sistemas e Informatica

NTC-ISO-27001:2013| A.12.2.1 Controles contra codigos maliciosos.

Anexo A
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A. Todos los equipos utilizados por los colaboradores que estan

. Debe implementar controles de deteccion, prevencion y

. Todo el software instalado en los computadores debe estar

. Los colaboradores tienen prohibido descargar, utilizar e instalar

. Se deben implementar controles que impidan la modificacion de las

conectados a la red del Ministerio de Cultura ya sean de propiedad o
no, deben estar actualizados con software antivirus y con las
Ultimas actualizaciones de este, ademas de complementar con
capacitacion para la toma de conciencia de los usuarios y controles

para evitar la instalacion o deteccién de software no autorizado.

recuperacion, para proteger al Ministerio de Cultura contra ataques

de cddigos maliciosos.

previamente autorizado creando listas blancas de aplicaciones, asi
mismo, se deben realizar revisiones periddicas para asegurar que se

cumpla la politica.

software externo en los recursos tecnoldgicos del Ministerio de
Cultura a menos que el software haya sido analizado en busca de
codigo malicioso, aprobado e instalado por el Grupo de Gestion de

Sistemas e Informatica.

configuraciones del equipo de computo o del software instalado con

énfasis en el sistema operativo y antivirus.

e Los usuarios deben asegurarse de que los archivos adjuntos de
los correos electrénicos descargados de internet o copiados de
cualquier medio de almacenamiento, provienen de fuentes
conocidas y seguras para evitar el contagio o instalacion de

codigo malicioso.
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siguientes directrices:

e El Grupo de Gestidon de Sistemas e Informatica se regira por las

o Contar con software de proteccion debidamente licenciado,

activo y actualizado contra cdédigo malicioso en todos sus

servidores, equipos de coOmputo y los archivos intercambiados
por correo electrénico tanto entrantes como salientes.
Establecer mecanismos para mantener actualizados todos los
sistemas de procesamiento de informacion (parches de
software y actualizaciones).

Impedir la instalacion de cdédigos mdviles tales como cookies,
ActiveX, a menos que se encuentre dentro del listado de

sitios web permitidos y/o aceptados.

software malicioso.

o Contar con analisis de paginas web para determinar el

6.7.3 Copias de respaldo

Objetivo(s): Proteger contra la pérdida de datos.

Responsable(s): e Grupo de Gestidn de Sistemas e Informatica

Anexo A

NTC-ISO-27001:2013| A.12.3.1 Respaldo de la informacién

Ministerio De Cultura.

A. Se debe contar con una politica de respaldo para todos los sistemas
de informacion y repositorios de informacién institucional;
Plenamente documentadas, definidas y publicadas en el sistema de

calidad que se adapten a las necesidades de las diferentes areas del
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B. Se debe contar con una metodologia de pruebas y una adecuada
infraestructura para la creacién de copias de respaldo, con
protocolos de restauracién periddica y una adecuada area remota de
almacenamiento, asi como sistemas de cifrado para informacién de
alta confidencialidad y su respectivo periodo de retencion.

C. Es responsabilidad de los colaboradores realizar copias de respaldo

de la informacién contenida en sus computadores o en los

dispositivos de almacenamiento a su cargo.

6.7.4 Registro y seguimiento

Objetivo(s): Registrar eventos y generar evidencia.
Responsable(s): e Grupo de Gestidn de Sistemas e Informatica
NTC-ISO- A.12.4.1 Registro de eventos.
27001:2013 A.12.4.2 Proteccién de la informacion de
Anexo A registro. A.12.4.3 Registros del administrador y
del operador.
A.12.4.4 Sincronizacién de relojes.

A. Se debe identificar los sistemas criticos del Ministerio de Cultura y
llevar una metodologia de revisidn y custodia de eventos (Event
Logs), que permita, identificar las actividades por usuario,
excepciones, fallas y eventos de seguridad que no den espacio a la
alteracién, uso no autorizado o repudio, en caso de presentarse
materializacion del riesgo y ser utilizados como medio probatorio.

B. Se debe mantener los relojes de todos los equipos y dispositivos,

sincronizados con una Unica fuente de referencia

(http://horalegal.inm.gov.co/), de acuerdo con un proceso



http://horalegal.inm.gov.co/
http://horalegal.inm.gov.co/
http://horalegal.inm.gov.co/
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documentado con los requisitos internos y externos que mantengan

la exactitud del tiempo y permitan la correlacion de eventos y logs.
C. Se debe restringir a los colaboradores la administracién de fecha y

hora de los sistemas de informacidn, aplicaciones o equipos de

computo a su cargo.

6.7.5 Control de software operacional

Objetivo(s):

Asegurarse de la integridad de los sistemas

operativos.

Responsable(s):

e Grupo de Gestidn de Sistemas e Informatica

NTC-ISO-
27001:2013

Anexo A

A.12.5.1 Instalacidon de software en sistemas

operativos.

irreversible.

A. Se debe mantener un procedimiento de control de instalacion y
cambios de los sistemas operativos del Ministerio de Cultura
administrado por expertos técnicos; para mantener operativas las
aplicaciones basadas en estos y que permitan procedimientos de
retroceso (RollBack) exitosos.

B. Es responsabilidad de los expertos técnicos, mantener custodiadas
copias idénticas de sistemas operativos que respondan a eventos

de contingencia y disminuyan el impacto en caso de falla

C. Las aplicaciones y software del sistema operativo solo se debe
implementar o actualizar, después de realizar pruebas exitosas.
D. Se debe realizar pruebas periddicas de las copias de los sistemas

operativos con el fin de validar su disponibilidad e integridad
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E. No estd permitida la descarga de software, archivos de audio,
medios audiovisuales que atenten contra los derechos de autor, la
infraestructura tecnoldgica y la seguridad de la informacion del

Ministerio de Cultura.

6.7.6 Gestidon de vulnerabilidad técnica

Objetivo(s): Prevenir el aprovechamiento de las

vulnerabilidades técnicas.

Responsable(s): e Grupo de Gestién de Sistemas e Informatica

NTC-IS0-27001:2013| A.12.6.1 Gestion de las vulnerabilidades
Anexo A técnicas. A.12.6.2 Restricciones sobre la

instalacion de software.

A. Se debe contar con una metodologia de identificacién de
vulnerabilidades técnicas alineada con la gestion de incidentes, para
exponer la situacion de riesgo frente a ellas y permitirle a los
responsables aplicar los controles de mitigacion que correspondan,
previa evaluacion en un ambiente de pruebas (implementacién de

parches, cambios de librerias y todo cambio de tipo técnico que de

espacio a la incertidumbre en el resultado esperado), ademas, de
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evaluar el riesgo de implementacién frente al riesgo que acarrea la
vulnerabilidad, priorizando los sistemas que se encuentren en alto
riesgo.

B. Se debe mantener, evaluar y mejorar las reglas y privilegios para la
instalacion de software en los equipos de los colaboradores del
Ministerio de Cultura, todo lo anterior dentro del marco de la mayor
restriccion posible.

C. Si esta disponible una actualizacion de firmware o actualizacion de
sistemas operativos o de informacion, se debera validar los riesgos
del despliegue, se debera probar y evaluar antes de su instalacion.

D. Se debe identificar los riesgos asociados, las acciones a tomar y
definir una linea de tiempo para reaccionar a las notificaciones de
vulnerabilidades técnicas.

E. Se debe establecer e implantar reglas para la instalacién de

software por parte de los colaboradores.

6.7.7 Consideraciones sobre auditorias de sistemas de informacion

Objetivo(s): Minimizar el impacto de las actividades de

auditoria sobre los sistemas operativos.

Responsable(s): e Grupo de Gestién de Sistemas e Informatica
NTC-ISO- A.12.7.1 Controles de auditorias de sistemas
27001:2013 de informacion.

Anexo A

A. Se debe evaluar el impacto sobre los servidores que requieren la

ejecucion de sistemas de auditoria para priorizar rendimiento de los

sistemas criticos sobre la seguridad de la informacién que
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Entidad.

gestionan, evitando asi interrupciones en los procesos de la

6.8 SEGURIDAD DE LAS COMUNICACIONES

6.8.1 Gestidn de la seguridad de las redes

Objetivo(s):

Asegurar la proteccion de la informacion en las
redes, y sus instalaciones de procesamiento de

informacion de soporte.

Responsable(s):

e Grupo de Gestidn de Sistemas e Informatica

NTC-ISO-
27001:2013

Anexo A

A.13.1.1 Controles de redes.
A.13.1.2 Seguridad de los servicios de red.

A.13.1.3 Separacion en las redes.

A. Las redes de datos y comunicaciones del Ministerio deben estar
gestionadas y controladas para proteccion de la informacidn y sus
aplicaciones, gestidén de red y configuracion de redes virtuales o
creacion de subredes que permitan separar los servicios de
informacion, usuarios y sistemas.

B. El Ministerio de Cultura excluye cualquier tipo de responsabilidad
por la informacién que pueda ser vista y descargada desde
internet, solo es permitido el uso de internet para fines propios de
la actividad que el usuario realiza para el Ministerio de Cultura y no
para fines personales.

C. Por seguridad y para propdsitos de mantenimiento, se podra

monitorear en cualquier momento el trafico de la red. Esta labor
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usuario.

redes.

sera realizada solo por personal autorizado, garantizando a los
usuarios que no existira revision interna de archivos o documentos

de caracter personal sin la autorizacion previa y expresa del

D. Se debe disponer de una zona desmilitarizada o DMZ, entre la red
interna y la red externa (internet) con el objetivo limitar conexiones
desde la red interna hacia Internet y conexiones desde internet
hacia la red interna del Ministerio de Cultura.

E. Se deben establecer controles especiales para salvaguardar la

confidencialidad e integridad de los datos que pasan sobre las

F. Se debe identificar los mecanismos de seguridad, niveles de
servicio y los requisitos de gestién de todos los servicios de red.
G. Se debe separar en las redes los grupos de servicios de informacion

usuarios y sistemas de informacion.

6.8.2 Transferencia de informacion

Objetivo(s):

Mantener la seguridad de la informacion
transferida dentro de una organizacion y con

cualquier entidad externa.

Responsable(s):

e Grupo de Gestién de Sistemas e Informatica
e Grupo de Gestién de Contratos y Convenios
e Grupo de Gestion Administrativa y de

Servicios
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NTC-ISO-27001:2013

Anexo A

A.13.2.1 Politicas y procedimientos de
transferencia de informacién.

A.13.2.2 Acuerdos sobre transferencia de
informacion.

A.13.2.3 Mensajeria electronica.

A.13.2.4 Acuerdos de confidencialidad o de no

divulgacion.

A. El Ministerio de Cultura a través de sus responsables, debe
mantener , revisar y documentar regularmente las politicas y
procedimientos formales de transferencia de informacién, entre la
organizacién y las partes externas que utilizan la infraestructura de
telecomunicaciones (correo electréonico empresarial y privado,
telefonia IP y telefonia celular) para minimizar el riesgo de pérdida
de informacion y credibilidad, ademas se debe reforzar
periddicamente en los funcionarios los beneficios del buen uso y
proteccion de la informacion.

B. Los canales de red utilizados para la transferencia de informacion
deberan contar con un mecanismo que no permita la fuga o
interceptacion de informacién, en su defecto la informacion que

viaja por estos debera estar cifrada.

. Generar acuerdos para tratar la transferencia segura de informacién

. El Ministerio de Cultura a través de los procesos responsables de la

entre la entidad y las partes externas.

contratacién y adquisicidon de servicios, debe velar por la gestion de

los acuerdos de confidencialidad y no divulgacién de la informacion.
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6.9 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

6.9.1 Requisitos de seguridad de los sistemas de informacion

Objetivo(s): Asegurar que la seguridad de la informacion sea
una parte integral de los sistemas de
informacion durante todo el ciclo de vida. Esto
incluye también los requisitos para sistemas de
informacidon que prestan servicios sobre redes

publicas.

Responsable(s): e Grupo de Gestién de Sistemas e Informatica

NTC-ISO-27001:2013 |A.14.1.1 Analisis y especificacidon de requisitos
Anexo A de seguridad de la informacion.

A.14.1.2 Seguridad de servicios de las
aplicaciones en redes publicas.

A.14.1.3 Proteccion de transacciones de los

servicios de las aplicaciones.

A. El Grupo de Gestion de Sistemas e Informatica con el apoyo de

Subsistema de gestidn de la seguridad de la informacidn debe:

e Definir, documentar y hacer cumplir los requisitos de seguridad
para los nuevos sistemas y las mejoras de los existentes,
incluyendo las configuraciones de red para proteger la informacion
que se administra en las bases de datos y que son transmitidas
por los medios fisicos, los cuales a su vez deben estar controlados
frente a la posibilidad de ser intervenidas, para disminuir el riesgo

de fraude, no repudio, modificaciones y divulgacion no
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autorizadas, transmision incompleta, enrutamiento errado o
alterado, duplicacidon o reproduccién de mensajes no autorizada.
Ejecutar revisiones periddicas al licenciamiento de software y
eliminar o desinstalar de los equipos de cdmputo, el software que
no se encuentre licenciado por el Ministerio de Cultura.

Autorizar el uso de software libre previo estudio de seguridad de
la informacion.

Definir y establecer los estandares y procedimientos para el
desarrollo, mantenimiento y adquisiciéon de portales web y
sistemas de informacioén, incluyendo la custodia del cddigo fuente,
ambientes de prueba, control de cambios y toda la infraestructura
tecnoldgica relacionada, de conformidad con las mejoras practicas
del mercado y reglas internacionales de seguridad informatica.
Recomendar, asesorar y avalar lo relativo a la adquisicidon y
distribucién de licencias de software, equipos de seguridad,
comunicaciones y otros dispositivos que compongan la plataforma
tecnoldgica.

Realizar la supervision técnica de los contratos de desarrollo de

software del Ministerio.

6.9.2

Seguridad en los procesos de desarrollo y soporte

Objetivo(s): Asegurar que la seguridad de la informacion

esté disefiada e implementada dentro del ciclo
de vida de desarrollo de los sistemas de

informacion.

Responsable(s): e Grupo de Gestion de Sistemas e Informatica
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NTC-ISO-27001:2013| A.14.2.1 Politica de desarrollo seguro.

Anexo A A.14.2.2 Procedimientos de control de cambios
en sistemas.

A.14.2.3 Revision técnica de las aplicaciones
después de cambios en la plataforma de
operacion.

A.14.2.4 Restricciones en los cambios a los
paquetes de software.

A.14.2.5 Principios de construccion de los
sistemas seguros.

A.14.2.6 Ambiente de desarrollo seguro.
A.14.2.7 Desarrollo contratado externamente.
A.14.2.8 Pruebas de seguridad de sistemas.

A.14.2.9 Prueba de aceptacién de sistemas.

A. El Ministerio de Cultura debe definir, documentar, mantener y hacer
cumplir estrictas reglas para el desarrollo de los sistemas de
informacion propios (incluyendo la infraestructura) o de terceros
(Paquetes de Software), para controlar los cambios dentro del ciclo
de desarrollo, con especial énfasis en las aplicaciones criticas, las
cuales deben ser sometidas a pruebas de aseguramiento para
minimizar el impacto en las operaciones que se soportan sobre
estos desarrollos y asegurando la informacidon que se maneja en
ellos.

B. Las actividades de instalacién de software y actualizacion de los

archivos de configuracién del sistema solo pueden ser realizadas por

personal del Grupo de Gestidén de Sistemas e Informatica, por tanto,
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establecidos.

esta prohibido modificar, alterar o programar cualquier tipo de
configuracion.

C. El Grupo de Gestidén de Sistemas e Informatica debe definir,
documentar y revisar los requisitos minimos de seguridad
requeridos para el acceso a la red de los equipos externos o
dispositivos méviles propios y de terceros.

D. Se debe establecer, documentar y mantener principios para la
construccidn de sistemas seguros, los cuales debe ser aplicados
cualquier implementacién de sistemas de informacion.

E. El Ministerio de Cultura debe establecer los acuerdos de
licenciamiento, propiedad de los codigos y derechos de propiedad
intelectual, relacionados con el contenido contratado.

F. El Ministerio de Cultura debe solicitar y verificar el suministro de
evidencias de los umbrales de seguridad para establecer los niveles
minimos aceptables y las pruebas de proteccién contra
vulnerabilidades conocidas.

G. El grupo de gestion de sistemas e informatica debe realizar las

pruebas de aceptacion del desarrollo de acuerdo con los criterios

6.9.3 Datos de prueba

Objetivo(s):

Asegurar la proteccion de los datos usados

para pruebas.

Responsable(s):

e Grupo de Gestion de Sistemas e Informatica

NTC-ISO-
27001:2013

A.14.3.1 Proteccién de datos de prueba.
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Anexo A

directa sobre la base de datos de produccion.

enmascaramiento o sustitucion de datos.

A. El Ministerio de Cultura debe asegurar que las bases de datos

utilizadas en ambientes de prueba no realicen ninguna operacion

B. Los datos de prueba no deben contener informacién sensible, de

ser necesario este contenido se deben utilizar mecanismos de

6.10RELACIONES CON LOS PROVEEDORES

6.10.1 Seguridad de la informacion en las relaciones con los
proveedores
Objetivo(s): Asegurar la proteccion de los activos de la

proveedores.

organizacién que sean accesibles a los

Responsable(s):

Cultura.

Todas las dependencias del Ministerio de

Anexo A

NTC-ISO-27001:2013

A.15.1.1 Politica de seguridad de la informacion
para las relaciones con proveedores.
A.15.1.2 Tratamiento de la seguridad dentro de
los acuerdos con proveedores.
A.15.1.3 Cadena de suministro de tecnologia de

informacidon y comunicacion.

A. Todo proveedor debe cumplir con los lineamientos establecidos en la

contratacién publica y los procedimientos del Ministerio de Cultura.
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B. Los accesos a las instalaciones o sistemas de informacién
Unicamente seran entregados si son requeridos para el
cumplimiento de sus obligaciones contractuales siguiendo los
procedimientos establecidos para tal fin.

C. Los proveedores deben cumplir las politicas de seguridad de la
informacion y estan obligados a reportar fallas o incidentes que se
presenten o evidencien en la ejecucién de sus actividades en el
Ministerio de Cultura.

D. El Grupo de Contratos y Convenios debera establecer los
lineamientos para el cumplimiento de la politica de seguridad y
privacidad de la informacion, requisitos legales y regulatorios en
todos los contratos con proveedores o terceros.

E. El Grupo de Contratos y Convenios debera establecer los
lineamientos para el cumplimiento de los requisitos legales y
regulatorios relacionados con la proteccion de datos personales,
informacion, derechos de autor y propiedad intelectual.

F. El desarrollo de aplicativos o sistemas de informacién disefiado por
terceros debe estar bajo estandares de desarrollo del Grupo de
Gestion de Sistemas e Informatica y alineado a las politicas de
seguridad y privacidad de la informacion.

G. El Grupo de Contratos y Convenios debera establecer acuerdos de
confidencialidad con proveedores y terceros en los contratos que se

ejecuten.
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6.10.2 Gestion de la prestacion de servicios de proveedores
Objetivo(s): Mantener el nivel acordado de seguridad de la

informacion y de prestacion del servicio en

linea con los acuerdos con los proveedores.

Responsable(s): e Todas las dependencias del Ministerio de
Cultura.

NTC-ISO- A.15.2.1 Seguimiento y revision de los

27001:2013 servicios de los proveedores.

Anexo A A.15.2.2 Gestion de cambios en los servicios de

los proveedores.

A. El Ministerio de Cultura a través de los procesos debe realizar
seguimiento, revision y auditaria a la prestacidn de los servicios
realizados por los terceros o proveedores.

B. El Grupo de Gestién de Sistemas e Informatica debera establecer y
documentar controles para el acceso de los proveedores o terceros
a la informacidn o servicios tecnoldgicos del Ministerio de Cultura.

C. Todas las dependencias del Ministerio de Cultura solicitaran
sensibilizacion periddica en los temas del SGSI a sus proveedores y
terceros.

D. Todo proveedor o tercero debe estar informado de las politicas de
seguridad y privacidad de la informacién y lineamientos del SGSI

para cumplimiento de su contrato.
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6.11GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

6.11.1 Gestion de incidentes y mejoras en la seguridad de la
informacion
Objetivo(s): Asegurar un enfoque coherente y eficaz para la

gestion de incidentes de seguridad de la
informacion, incluida la comunicacién sobre

eventos de seguridad y debilidades.

Responsable(s):

e Oficina Asesora de Planeacién
e Grupo de Gestion de Sistemas e Informatica
e Grupo de Gestidn Administrativa y de

Servicios.

NTC-ISO-27001:2013

Anexo A

A.16.1.1 Responsabilidades y procedimientos.
A.16.1.2 Reporte de eventos de seguridad de la
informacién.

A.16.1.3 Reporte de debilidades de seguridad
de la informacion.

A.16.1.4 Evaluacidon de eventos de seguridad de
la informacién y decisiones sobre ellos.
A.16.1.5 Respuesta a incidentes de seguridad
de la informacion.

A.16.1.6 Aprendizaje obtenido de los incidentes
de seguridad de la informacion.

A.16.1.7 Recoleccidon de evidencia.

A. Se deben establecer responsabilidades y procedimientos

documentados para asegurar la respuesta rapida, eficaz y ordenada

Caddigo: DI-OPL-004

Fecha: 24/0ct/2022
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las siguientes etapas:

Planificacién y preparacion.

a los incidentes de seguridad de la informacion; teniendo en cuenta

Seguimiento, deteccion, analisis y reporte de eventos e

incidentes.

Registro de actividades de gestidén de incidentes.

Manejo de evidencia forense.

Valoracion y toma de decisiones sobre eventos de seguridad de

la informacion.

Respuesta, escalamiento y recuperacion controlada.

Comunicacion interna y externa.

contingencia.

informacidon que sean evidenciados.

seguridad de la informacién e incidentes.

B. Los colaboradores del Ministerio de Cultura deben informar a través

de los canales definidos todos los eventos de seguridad de la

C. Se debe definir tiempos de respuesta y atencion a los eventos

presentados, procedimientos de escalamiento y declaracion de

D. Se debe documentar y mantener actualizada una gestiéon de
conocimiento alimentada por los incidentes o eventos presentados.

E. Se debe implementar un punto de contacto para la deteccién y
reporte de incidentes de seguridad de la informacién.

F. Mantener documentado y disponible un contacto con autoridades,

grupos de interés que manejen cuestiones relacionados con
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6.12 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
DE CONTINUIDAD DE NEGOCIO

6.12.1 Continuidad de seguridad de la informacion

Objetivo(s):

La continuidad de seguridad de la informacion
se debe incluir en los sistemas de gestion de la

continuidad de negocio de la organizacion.

Responsable(s):

e Todas las dependencias del Ministerio de

Cultura.

NTC-ISO-
27001:2013

Anexo A

A.17.1.1 Planificacion de la continuidad de la
seguridad de la informacion.

A.17.1.2 Implementacién de la continuidad de
la seguridad de la informacion.

A.17.1.3 Verificacidn, revision y evaluacion de
la continuidad de la seguridad de la

informacion.
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A. Se debe documentar y desarrollar los lineamientos y
procedimientos necesarios para la eventual interrupcion de

servicios, planes de recuperacion ante desastres que permitan

Ministerio de Cultura.

continuidad que permitan desarrollar pruebas perioddicas de los

mismos.

mismos, disefiar, documentar y realizar pruebas que permitan
minimizar los riesgos y continuar la prestacion de servicios del
Ministerio de Cultura al momento de presentarse un evento.
publicados y de acceso a todos los colaboradores del Ministerio

Cultura.

E. Los planes de continuidad de negocio deben ser analizados,

Ministerio de Cultura.

F. Se debe generar informes o reportes de las pruebas realizadas

a los colaboradores interesados o participantes de las pruebas.

Cultura.

retornar a la operacidon normal de los sistemas de informacion del

B. Los proveedores de servicios criticos deberan contar con planes de

C. Se debe realizar un analisis de riesgos, identificar controles para los

D. Los planes de continuidad de negocio deben ser documentados,

probados y actualizados de forma periddica o cuando ocurra un

evento que afecte la prestacidon u operacién de los servicios del

planes de continuidad que incluyan recomendaciones, lecciones

aprendidas, acciones de mejora y esta informacién debe ser acceso

G. Se debe definir un equipo para la planeacion y ejecucion de las

pruebas de redundancia tecnoldgica u operativa del Ministerio de

de

a los
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H. Los participantes de las pruebas deberan recibir sensibilizacion en
las politicas de seguridad, sus responsabilidades, procesos y roles
al presentarse un evento que interrumpa la prestacion de servicios

del Ministerio de Cultura.

6.12.2 Redundancias

Objetivo(s): Asegurar la disponibilidad de instalaciones de

procesamiento de informacion.

Responsable(s): e Grupo de Gestion de Sistemas e Informatica
NTC-ISO- A.17.2.1 Disponibilidad de instalaciones de
27001:2013 procesamiento de informacion.

Anexo A

El Grupo de Gestién de Sistemas e Informatica debera

Implementar la infraestructura necesaria para contar con redundancia

en los sistemas de informacion o servicios criticos del Ministerio de

Cultura.

A. Establecer y documentar un equipo y un programa de pruebas a las
redundancias tecnoldgicas u operativas con las que cuenta el

Ministerio de Cultura.
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B. Probar periddicamente las arquitecturas o servicios redundantes

asegurando su operacién luego de presentarse un evento.

6.13 CUMPLIMIENTO

6.13.1 Cumplimiento de requisitos legales y contractuales

Objetivo(s): Evitar el incumplimiento de las obligaciones
legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la
informacion y de cualquier requisito de

seguridad.

Responsable(s): e Todas las dependencias del Ministerio de

Cultura.

NTC-ISO-27001:2013| A.18.1.1 Identificacion de la legislacién aplicable
Anexo A y de los requisitos Contractuales.

A.18.1.2 Derechos de propiedad intelectual.
A.18.1.3 Proteccidén de registros.

A.18.1.4 Privacidad y proteccion de informacion
de datos personales.

A.18.1.5 Reglamentacién de controles

criptograficos.
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A. Toda dependencia que por su naturaleza genere o manipule
informacion impresa y fisica de los ciudadanos, funcionarios y
contratistas catalogada como sensible de acuerdo con la Ley 1581
de 2012, debe abstenerse de reutilizar este papel como reciclable y
a su vez debe garantizar la destruccion de estos documentos
cuando ya no sean requeridos para ningun proceso y tramite en el
Ministerio de Cultura.

B. El SGSI debera definir y documentar una politica de proteccion de
datos personales. Velar por su publicacion y divulgacién a todos los
ciudadanos y colaboradores del Ministerio de Cultura.

C. Todos los sistemas de informacidon que capturen datos personales de
ciudadanos deben cumplir con la politica de tratamiento y el manual
de tratamiento y proteccidon de datos personales definida por el
Ministerio de Cultura.

D. El SGSI con el apoyo de la Oficina Asesora Juridica debe
documentar y actualizar la herramienta de verificacion de requisitos
legales, estatutarios y contractuales.

E. El SGSI debe generar conciencia en los colaboradores en temas de

propiedad intelectual y derechos de autor.

6.13.2 Revisiones de seguridad de la informacion

Objetivo(s):

Asegurar que la seguridad de la informacién se

implemente y opere de acuerdo con las politicas

y procedimientos organizacionales.




Pagina 73 de 76

POLITICAS ESPECIFICAS DE SEGURIDAD

¢ G0 {(Jcuwn| Y PRIVACIDAD DE LA INFORMACION | codigo: DI-0pL-004
VIDA o Versio6n: 3

Fecha: 24/0ct/2022

Publico ] clasificado ] Reservado

Responsable(s): e Oficina Asesora de Planeacion
e Oficina de Control Interno
e Grupo de Control Interno Disciplinario

e Grupo de Gestion de Sistemas e Informatica

NTC-ISO-27001:2013| A.18.2.1 Revision independiente de la seguridad
Anexo A de la informacion.

A.18.2.2 Cumplimiento con las politicas y
normas de seguridad.

A.18.2.3 Revision del cumplimiento técnico.

A. La oficina de control interno debera realizar de forma periddica
auditorias internas verificando la correcta implementacién del
Subsistema de Gestion de Seguridad de la Informacién - SGSI, asi
como el cumplimiento de politicas y anexos generados.

B. El Grupo de Gestién de Sistemas e Informatica debera verificar
periddicamente que los Sistemas de informacién y la Infraestructura
tecnoldgica cumplen con los lineamientos de seguridad de la
informacion.

C. El Subsistema de gestion de seguridad de la informacién debera
realizar inspecciones al cumplimiento de los lineamientos
establecidos bajo su gestidn.

D. El incumplimiento de las Politicas podra dar lugar a un proceso
disciplinario para los funcionarios y se podra convertir en un
incumplimiento del contrato respecto de los contratistas, que pueda
dar lugar a la imposicidon de sanciones e incluso su terminacién, sin
perjuicio de la iniciacién de otro tipo de acciones a las que haya

lugar.
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7 REFERENCIAS LEGALES Y NORMATIVAS

Gobierno Digital
MSPI Modelo de seguridad y privacidad de la informacién
MIPG Modelo Integrado de Planeacion y Gestion
ISO/IEC 27001:2013
ISO/IEC 27002:2015
Ley 1341 de 2009 Principios y conceptos de las TI
Ley 1273 de 2009 Proteccién de la informacion y los datos
(informacidén como bien juridico)
Ley 1712 de 2014 Transparencia y acceso a la informacion

o Decreto 103 de 2015 Reglamenta la ley 1712 de 2014

o Resolucion 3564 reglamenta los aspectos relacionados con la

ley 1712

Ley 1581 de 2012 Proteccién de datos personales

o Decreto 1377 de 2013 Reglamenta parcialmente la ley 1581
Decreto 1499 de 2017 Actualiza el Modelo Integrado de
Planeacién y Gestién — MIPG
Decreto 1008 de 2018 Lineamientos generales de la politica de
gobierno digital

o DUR 1078 de 2015 Decreta la estructura del sector de

tecnologias de la informacién y las comunicaciones

CONPES 3854 de 2017 Politica nacional de seguridad digital
CONPES 3701 de 2015 Lineamientos de politicas para

ciberseguridad y ciberdefensa
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8 VIGENCIA

Las politicas especificas de seguridad y privacidad de la Informacidn

cuenta con la revision y aprobacion del Comité de Desarrollo

Administrativo Institucional y se encuentra vigente a partir de su

publicacidon a través del aplicativo del Sistema Integrado de Gestion

Institucional.

Sera revisada a intervalos planificados, o cuando se produzcan cambios

significativos en los procesos, infraestructura fisica o tecnoldgica o todo

aspecto que afecte la misionalidad del Ministerio de Cultura.




