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Asunto: Informe Final seguimiento 1Integral a Ila Politica de
Administracion del Riesgo y Evaluacion de la Efectividad de los
Controles.

Respetada Ministra, reciba un cordial saludo.

En cumplimiento del Plan Anual de Auditoria vigencia 2026 y de los
requerimientos de la Alta Direccién, la Oficina de Control Interno adelanté el
seguimiento Integral a la Politica de Administracion del Riesgo y
Evaluacion de la Efectividad de los Controles, resultado de la cual se
consolida el presente informe para su conocimiento y fines pertinentes.

En este documento se registran las conclusiones estratégicas, hallazgos de
gestién, riesgos, incumplimientos y recomendaciones identificadas en el
desarrollo de seguimiento, para lo cual cuando se requiera formular acciones
correctivas, preventivas o de mejora que se estimen convenientes a través del
plan de mejoramiento respectivo, debe ser presentado por cada uno de los
responsables dentro de los cinco (5) dias habiles siguientes al recibo
del presente informe final.

La formulacion de dichas acciones y la ejecucidn de las mismas no deben
contemplar fechas de cumplimiento superiores a un afo y se recomienda
solicitar el acompanamiento de la Oficina Asesora de Planeacion para adelantar
el anadlisis de causas y la formulacién de estas, en el marco del proceso de
Mejoramiento Continuo, asi como incluir socializar y trabajar conjuntamente en
la formulacién con aquellas dependencias que tengan responsabilidad asociada
a las casusas de los hallazgos (si asi se identifica en el analisis de causas), una
vez se cuente con su formulacion previa, debera enviarse por correo electrénico
a la Oficina de Control Interno, para validacion del mismo y una vez se cuente
con el mismo, contara con un plazo de cinco (5) dias habiles siguientes para
el cargue en el aplicativo de ISOLUCION.
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De igual forma, se verificara posteriormente la implementacion de actividades o
estrategias de mejora frente a los hallazgos, recomendaciones y tratamiento a
riesgos incluidos en el presente informe, cerrando asi el ciclo de la auditoria.

Se informa que por medio de este documento y su anexo se analiza y da
cumplimiento total a la planificacién de la actividad de evaluacion independiente
con la siguiente informacion:
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1 INFORMACION GENERAL DEL EJERCICIO

Proceso en seguimiento: Mejoramiento continuo

Dependencia: Oficina Asesora de Planeacién

Equipo auditor: Diana Carolina Garzdn

Objetivos: Realizar el seguimiento Integral a la Politica de Administracion

del Riesgo y Evaluacién de la Efectividad de los Controles del
Ministerio de las Culturas, las Artes y los Saberes, conforme a
los lineamientos establecidos en las guias y metodologias del
Departamento Administrativo de la Funciéon Publica (DAFP),
evaluacion de la matriz de riesgos y controles durante el primer
semestre de 2026, con el fin de identificar oportunidades de
mejora, fortalecer la cultura de gestidn del riesgo y asegurar el
logro de los objetivos institucionales.

Alcance: Inicia con la solicitud de informacidon a la Oficina Asesora de
Planeacion, continua con la verificacion de evidencias por parte
del equipo auditor y finaliza con el informe de resultado para la
vigencia 2026.

Nota: El establecimiento de este periodo no limita la facultad
de la Oficina de Control Interno para pronunciarse sobre hechos
previos o posteriores que, por su nivel de riesgo o materialidad,
deban ser revelados.

Criterios del ¢ Constitucion Politica de Colombia

Seguimiento: e Ley 87 de 1993, “Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos
del estado y se dictan otras disposiciones"

e Ley 489 de 1998, “Por la cual se dictan normas sobre la
organizacion y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en
los numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones."

e Decreto 1537 de 2001 “Por el cual se reglamenta
parcialmente la Ley 87 de 1993 en cuanto a elementos
técnicos y administrativos que fortalezcan el sistema de
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P control interno de las entidades y organismos del Estado”
<87 e Decreto 1599 de 2005 “Por el cual se adopta el Modelo
258 Estandar de Control Interno para el Estado Colombiano”
822 e Decreto 943 de 2014 “Por el cual se actualiza el Modelo
293 Estandar de Control Interno (MECI)”

539 e Decreto 1083 de 2015 “Por medio del cual se expide el
E%% Decreto Unico Reglamentario del Sector de Funcién Publica”
G}t Ly ¢ Decreto 1499 de 2017 “Por medio del cual se modifica el
R §§§ Decreto 1083 de 2015, Decreto Unico Reglamentario del
bl Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de
2015"
e Guia para la Gestion Integral del Riesgo en Entidades
Publicas Versiéon V7 2025
e Manual Operativo del MIPG Version 6.1 2026
e Guia para la gestion de riesgos G-OPL-019 V1 de 2022
¢ La politica administracion del riesgo PL-OPL-003 Versién 0
del 04 de agosto de 2025
Metodologia Para el desarrollo del seguimiento Integral a la Politica de

Administracién del Riesgo y Evaluacion de la Efectividad de los
Controles durante la vigencia 2026, la Oficina de Control
Interno realizé las siguientes actividades:

e Solicitud de informacidn a la dependencia responsable de I3
formulacion de la Politica de Administracion del Riesgo y de
la Efectividad de los Controles.

e Revision de la documentacion y evidencias aportadas.

e Verificacién del cumplimiento de la normatividad aplicable
en materia de riesgos

¢ Evaluacion del cumplimiento de las actividades de
prevencidén, capacitacion y fortalecimiento de la gestion de
riesgos al interior de la entidad.

Evidencias verificadas.

Para la realizacion del seguimiento se verificaron, entre otras,
las siguientes evidencias:

Guia para la gestion de riesgos G-OPL-019

La politica administracion del riesgo PL-OPL-003

Actas de Comités de socializacidn, revisidén y aprobacion.

Disefio de riesgos y controles conforme a los lineamientos

establecidos por el DAFP.

¢ Divulgacion, y ejercicios de evaluacién de apropiacion de
politica y riesgos al interior de la Entidad.

e Seguimiento y Reportes de riesgos a la Alta Direccion.

Tabla 1: Resumen del ejercicio realizado
Fuente: Elaborada por la Oficina de Control Interno descripcion general del ejercicio cumplido.
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2 RESUMEN EJECUTIVO Y ASPECTOS RELEVANTES

La Oficina de Control Interno del Ministerio de las Culturas, las Artes y los
Saberes programo la realizacion del seguimiento integral a la Politica de
Administracion del Riesgo y a la evaluacidn de la efectividad de los controles
implementados en la Entidad, en desarrollo de su funcién de evaluacién
independiente y seguimiento, documentando el presente informe con el
propdsito de verificar el grado de cumplimiento en el disefio, implementacion y
aplicacion de ésta politica, asi como evaluar los controles establecidos para la
gestion de los riesgos institucionales, conforme a los lineamientos definidos por
la Entidad y las disposiciones normativas aplicables.
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En este contexto, se presentan a continuacién los principales resultados,
observaciones y aspectos relevantes identificados durante el ejercicio de
seguimiento.

1. La Oficina de Control Interno evidencié que el Ministerio cuenta con
una Politica de Administracién del Riesgo formalmente aprobada,
construida mediante ejercicios participativos, validada por las
instancias de gobernanza institucional y alineada con los lineamientos
del Departamento Administrativo de la Funcién Publica (DAFP). No
obstante, se identific6 la necesidad de actualizar el marco
metodoldgico vigente para incorporar integralmente los elementos
establecidos en la Guia para la Gestidn Integral del Riesgo versién 7,
especialmente en materia de integridad publica, riesgos fiscales, de
integridad, de seguridad de la informacion e indicadores clave de
riesgo (KRI).

2. El ejercicio de seguimiento permitié establecer que el Ministerio ha

desarrollado una estructura de gestion del riesgo basada en el modelo
GENERALIDADES de las tres lineas de defensa, definiendo responsabilidades para los
lideres de proceso, la Oficina Asesora de Planeacion y la Oficina de
Control Interno. Sin embargo, se identifican oportunidades para
fortalecer el rol técnico de la segunda linea de defensa, promoviendo
una mayor participacién en la revisién, calibracién y actualizacion de
riesgos y controles, especialmente frente a riesgos emergentes y
transversales.

3. Mediante un analisis de muestreo estadistico sobre la matriz
institucional de riesgos, la Oficina de Control Interno identifico
debilidades relevantes en el disefio y documentacién de controles. Los
resultados muestran una alta dependencia de controles manuales, asi
como oportunidades de mejora en la definicion de soportes,
automatizaciéon y medicién de la efectividad de los mecanismos de
control implementados. Lo anterior evidencia la necesidad de
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fortalecer la capacidad preventiva y de monitoreo de la gestion
institucional del riesgo.
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4. Como resultado de la evaluacion independiente, se identificaron
riesgos estratégicos que actualmente no se encuentran incorporados
formalmente en la matriz institucional, relacionados con integridad
publica, lavado de activos, conflictos de interés, ciberseguridad,
proteccién del patrimonio cultural, continuidad operativa y reputacién
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institucional. Estos riesgos constituyen insumos técnicos relevantes
para fortalecer la capacidad de anticipacién de la Entidad frente a
escenarios de afectacion que podrian comprometer el cumplimiento
de los objetivos institucionales.

Riesgo identificado por la Oficina de Control Interno

1. Posibilidad de vinculacion de recursos del Ministerio con actividades dg
lavado de activos, financiacion del terrorismo o proliferacion de
armas, a través de convocatorias o estimulos entregados a terceros
sin verificacion suficiente de la contraparte.

2. Posibilidad de inadecuada gestion de conflictos de interés en la
evaluacion de jurados o comités de convocatorias culturales,
favoreciendo a postulantes con vinculo personal o laboral con el
evaluador.

3. Posibilidad de suplantacidn de identidad de beneficiarios en el sistema
de convocatorias y estimulos, accediendo a recursos publicos con
documentacion falsa o de un tercero.

4. Posibilidad de pérdida o dafio de bienes patrimoniales y museograficog
por eventos naturales (incendio, inundacién, sismo) en sedes de
museos y depdsitos de colecciones.

5. Posibilidad de interrupcién o paralizacion de proyectos de

RIESGOS infraestructura cultural regional por hechos de orden publico
(vandalismo, atentados, bloqueos).

6. Posibilidad de indisponibilidad o pérdida de informacion por
ciberataque sobre el sistema de convocatorias o el aplicativo de
gestion documental.

7. Posibilidad de uso indebido, alteracién o pérdida de integridad de
activos digitales de propiedad intelectual (obras digitalizadas del
patrimonio cultural) por accesos no autorizados.

8. Posibilidad de afectacién reputacional del Ministerio por gestion
inadecuada de una crisis o controversia en redes sociales y medios de
comunicacidn institucional.

Nota: Estos 8 riesgos son una propuesta técnica para revision y validacion
por parte de cada proceso duefio y de la Oficina Asesora de Planeacion (22
linea), antes de su incorporacién formal a la matriz institucional.

Para ver el disefio completo de los riesgos antes citados, remitirse al
Anexo.1_Analisis_Riesgos_Controles_MinCultura.

Tabla 2: Resumen de los aspectos relevantes
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Fuente: Elaborada por la Oficina de Control Interno descripcion general del ejercicio cumplido.

3 RECOMENDACIONES

1. La Oficina de Control Interno recomienda establecer un plan de transicién
institucional que articule la politica vigente de administracion del riesgo con
los lineamientos de la Guia para la Gestidn Integral del Riesgo en Entidades
Pablicas - Versién 7 y con la actualizacion del Mapa de Procesos del
Ministerio, definiendo actividades, responsables, cronogramas, recursos,
metas e hitos de implementacién; el cual contemple la adopcién gradual de
Indicadores Clave de Riesgo (KRI) para riesgos fiscales, de corrupcion, de
integridad, de seguridad de la informacién y demas riesgos estratégicos
definidos por la Entidad.
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Como parte fundamental de la implementacién y sostenibilidad de dicho
plan, se considera necesario establecer mecanismos de reporte,
seguimiento y monitoreo periddico. En este sentido, se considera
pertinente que la Oficina Asesora de Planeacién, en ejercicio de su rol como
segunda linea de defensa, incorpore dentro de los informes periddicos de
gestion de riesgos un capitulo o apartado especifico orientado a presentar
los avances, resultados, brechas identificadas y acciones desarrolladas en
el marco de la transicién hacia la metodologia establecida en la Guia V7.

Asimismo, se recomienda evaluar la presentacién de dichos informes y de
los avances y resultados del proceso de transicién ante el Comité
Institucional de Coordinacién de Control Interno y/o el Comité Institucional
de Gestion y Desempefio, con el propdsito de fortalecer el seguimiento
estratégico, facilitar la toma de decisiones y asegurar la adecuada
implementacion de los nuevos lineamientos metodoldgicos para la gestidon
integral del riesgo.

2. Se recomienda definir formalmente un responsable o instancia encargada
de coordinar, monitorear y reportar la implementacién de los lineamientos
relacionados con riesgos de corrupcién, integridad y transparencia, en
articulacidon con el Programa de Transparencia y Etica Puablica (PTEP), la
Politica de Administracion del Riesgo, el numeral 6.3.5.3. Funcién de
cumplimiento de la Guia para la Gestion Integral del Riesgo en Entidades
Publicas V.7 y las disposiciones establecidas en la Ley 2195 de 2022.
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3. Se recomienda que el Ministerio diferencie explicitamente entre apetito de
riesgo y tolerancia al riesgo en la préxima actualizacién de la politica. El
apetito debe definirse como la postura institucional frente a cada tipologia
de riesgo (ejemplo: cero para corrupcion, bajo para gestién), mientras que
la tolerancia debe expresarse en términos cuantitativos, con rangos vy
métricas verificables (ejemplo: desviacion maxima del 5% en indicadores
financieros, nUmero maximo de incidentes de seguridad permitidos por
semestre). Esta diferenciacion permitird una gestion mas precisa, facilitara
la rendicidén de cuentas ante los érganos de control y alineara la politica con
las exigencias de la Guia V7.
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4. Se recomienda implementar un sistema de KRI que permita medir de
manera objetiva el apetito y la tolerancia definidos en la politica. Estos
indicadores deben estar vinculados a los riesgos criticos (fiscales, de
corrupcion, de integridad, de seguridad de la informacién, de integridad y
operativos) y ser monitoreados de forma peridédica en Isolucion, con
reportes trimestrales al Comité de Coordinacion de Control Interno. De
esta manera, el Ministerio podra activar alertas tempranas cuando se
superen los limites establecidos, fortalecer la capacidad de anticipacion
frente a riesgos emergentes y garantizar que el apetito de riesgo no sea
solo declarativo, sino operativo y verificable.

5. Se recomienda evaluar con el proveedor del aplicativo la posibilidad de
separar, en una sesion o modulo independiente dentro de ISOLUCION, los
registros de seguimiento y monitoreo (12, 22 y 32 linea de defensa) del
registro base del riesgo y su control. Actualmente, al descargar la matriz
consolidada, cada riesgo arrastra la totalidad de sus seguimientos
histdricos en filas adicionales bajo la misma estructura tabular (lo que en la
practica generd 3.111 filas para apenas 100 riesgos con nivel de detalle
completo), dificultando la lectura, el analisis y la trazabilidad tanto para los
lideres de proceso como para las instancias de evaluacién y auditoria

6. Se recomienda revisar el alcance actual de la responsabilidad sobre el
disefio, incorporacién y actualizacion de riesgos y controles, la cual,
conforme a la Politica vigente, recae formalmente en la primera linea de
defensa (lideres de proceso), quedando la Oficina Asesora de Planeacion
limitada a un rol de “asesoria” durante dicho ejercicio. La Guia DAFP v7
orienta hacia un modelo de gobernanza mas robusto (alineado con los
componentes de Gobierno y Cultura de COSO-ERM), en el que la segunda
linea de defensa no se limita a consolidar y monitorear, sino que participa
activamente en la calibracion técnica del riesgo, en la revisidon de la
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suficiencia de los controles frente al apetito institucional y en la
identificacion de riesgos emergentes o transversales que un solo proceso,
por su alcance, podria no visibilizar.

Se recomienda fortalecer los controles de gestion documental vy
actualizacion normativa asociados al proceso de gestion de riesgos.
Durante la revision se evidencidé que varias de las evidencias oficiales
fueron compartidas en formato Word, lo que incrementa el riesgo de
modificaciones posteriores en documentos previamente aprobados y puede
afectar la integridad, confiabilidad y trazabilidad de la informacién. En este
sentido, se sugiere que las evidencias oficiales sean emitidas, conservadas
y compartidas en formatos no editables, preferiblemente PDF. Asimismo,
se identificd que la Guia para la Gestion de Riesgos G-OPL-019 Version 1
(2022) continda vigente y contiene referencias a politicas y lineamientos
gue, debido a su antigliedad, podrian no corresponder al marco normativo
actual de la organizacion; por lo anterior, se recomienda realizar una
actualizacion prioritaria de este documento para asegurar su alineaciéon con
las disposiciones, metodologias y lineamientos vigentes en materia de
gestidon de riesgos.
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La Oficina de Control Interno considera que la implementacidén de estas acciones
contribuird a fortalecer la capacidad institucional para identificar y gestionar
riesgos emergentes, mejorar la trazabilidad de las decisiones y actividades de
control, robustecer los mecanismos de monitoreo y generar mayor confianza en
la gestion publica mediante practicas orientadas a la prevencion, la integridad y
la transparencia.

4 CONCLUSIONES

1. El Ministerio evidencia avances significativos en la implementacién de la
Politica de Administracién del Riesgo y en la consolidacién de una cultura
institucional orientada a la gestion preventiva; sin embargo, resulta prioritario
culminar el proceso de actualizaciéon de la politica y de los instrumentos
asociados para asegurar su alineacion con la Guia DAFP version 7, la Ley 2195
de 2022 y las mejores practicas de gestidon integral del riesgo.

2. El analisis realizado por la Oficina de Control Interno permitié identificar que
una proporcion importante de los controles evaluados presenta debilidades de
disefio, documentacién o automatizacién, situacién que puede limitar la
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capacidad institucional para reducir efectivamente la exposicidn a riesgos
criticos y garantizar la adecuada proteccion de los recursos publicos.

3. La Entidad cuenta con procesos de seguimiento y monitoreo establecidos; sin
embargo, aln es necesario incorporar indicadores clave de riesgo (KRI),
métricas objetivas de tolerancia y mecanismos de alerta temprana que
permitan medir oportunamente la efectividad de los controles, apoyar la toma
de decisiones estratégicas y anticipar la materializacién de riesgos
institucionales.
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4. La Oficina de Control Interno concluye que el ejercicio de seguimiento fue
ejecutado conforme al Plan Anual de Auditoria, permitiendo verificar el estado
de implementacion de la Politica de Administracidon del Riesgo, evaluar la
efectividad de los controles y generar recomendaciones orientadas al
fortalecimiento del Sistema de Control Interno.

5. En términos generales, se evidencian avances en la gestién institucional del
riesgo, aunque persisten oportunidades de mejora relacionadas con la
actualizacion metodoldgica, la calidad de los controles, la gestion de riesgos
emergentes y el fortalecimiento del modelo de gobernanza del riesgo,
aspectos cuya atencion contribuird al mejoramiento continuo y al
cumplimiento de los objetivos estratégicos del Ministerio.

Se concluye que se logra el cumplimiento de lo planificado desde la Oficina de
Control Interno y se espera que el presente Informe se constituya en un aporte
al fortalecimiento del mejoramiento continuo institucional, al desarrollo del
Sistema de Control Interno y como contribucién a una adecuada gestién
administrativa, en el Ministerio de las Culturas, las Artes y los Saberes.

Cordialmente,

YANETH ANDREA JIMENEZ
Jefe Oficina de Control Interno

Anexo Informe General de Seguimiento a la Funcidn Disciplinaria
Anexol_Analisis_Riesgos_Controles_MinCultura (XIs)

Proyecto: Diana Carolina Garzén - Profesional Especializado Contratista OCI
Revis6: Andrés Francisco Stand Zuluaga - Profesional Especializado OCI
Aprobd: Yaneth Andrea Jiménez - jefe de Oficina de Control Interno.
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5 INTRODUCCION

La Oficina de Control Interno, a través de la comunicacién MC0217812026 del 5
de junio de 2026, solicitd a la Oficina Asesora de Planeacién informacion y
evidencias relacionadas con la Politica de Administracién del Riesgo de la
Entidad, incluyendo aspectos asociados al disefio y la efectividad de los
controles.
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Como resultado de la verificacidon efectuada, se evidencio que la Oficina Asesora
de Planeacién atendid el requerimiento mediante la comunicacién
MC0248112026 del 23 de junio de 2026, aportando la informacion y los soportes
requeridos de manera oportuna y con la calidad necesaria para el desarrollo del
proceso de evaluacién adelantado por la Oficina de Control Interno.

6 DESARROLLO Y RESULTADO

6.1 Formulacion de politica
¢ Proceso de construccion de la politica de riesgos

La politica de administracion del riesgo vigente (PL-OPL-003 Versién 0 del 04 de
agosto de 2025) fue aprobada en sesidn asincrénica del Comité Institucional de
Coordinacién de Control Interno el 28 de julio de 2025. El cambio a versidn cero
obedecié a la actualizacién del tipo documental, pasando del cédigo DI-OPL-006
V2 a la plantilla de Politica, siguiendo la guia G-OPL-009. El proceso incluyo
espacios participativos en 2024 donde colaboradores enviaron observaciones,
revision en el Comité Institucional de Gestion y Desempefio Acta No. 3 del 04de
octubre de 2024, remisién de la version final a la Oficina de Control Interno el 23
de diciembre de 2024, y ajustes adicionales en junio de 2025 sobre funciones de
la segunda linea y fuentes de analisis de riesgos. Finalmente, el Comité
Institucional de Coordinaciéon de Control Interno aprobd la politica en julio de
2025.

e Analisis de contexto interno y externo

La Oficina de Control Interno evidencié que el analisis de contexto se realizé
durante las vigencias 2022 y 2023 mediante la metodologia DOFA,
documentada en las matrices de Isolucion correspondientes a procesos
estratégicos, misionales y de apoyo. En el ambito interno, la Entidad considerd

ISOLUCION".
Ministerio de las Culturas, las Artes y los Saberes Sede Correspondencia
Direccién: Calle 9 No.8 - 31, Bogota D.C., Colombia Palacio Echeverry Calle 9 # 8 - 31
Conmutador: (+57) 601 342 4100 Ext. 4073 - 4074 - 4076
Linea Gratuita: (+57) 01 8000 938081 servicioalciudadano@mincultura.gov.co

Cédigo: F-GAD-053 Version: 3



Culturas

ECE

cambios normativos relevantes como la Resolucion 599 de 2023 y la Resolucidn
314 de 2024, la adopciéon del Plan Nacional de Cultura 2024-2038, asi como el
redisefio del modelo de operacidon por procesos. En el ambito externo, se
identificaron factores como la construccién de la cultura de paz, riesgos
ambientales asociados al racionamiento de agua, brechas territoriales en el
acceso a la oferta cultural y riesgos sociales y econémicos.
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Con base en lo anterior, la Oficina de Control Interno concluye que estas
actividades fortalecen la gestion del riesgo institucional, al integrar un ejercicio
liderado por el equipo directivo y con la participacion de todos los servidores.
Dicho ejercicio permite identificar, evaluar y gestionar eventos potenciales,
tanto internos como externos, que puedan afectar el logro de los objetivos
institucionales.

Se recomienda establecer un sistema de actualizacion periddica (anual o
bianual) del contexto interno y externo, articulado con el Plan Nacional de
Cultura y los diagnosticos territoriales, de manera que la politica se mantenga
vigente frente a cambios estructurales y se garantice la anticipacién frente a
riesgos emergentes.

¢ Adopcion de lineamientos del DAFP?

Una vez revisados los documentos compartidos por la Oficina Asesora de
Planeacién, asi como la politica de administraciéon del riesgo del Ministerio de las
Culturas, las Artes y los Saberes, la Oficina de Control Interno identifico que se
encuentra diseflada y aprobada bajo los lineamientos establecidos por la
Funcion Publica hasta la version 6 de la Guia para la Administracién del Riesgo
del DAFP (2022). Esto se evidencido en los documentos institucionales DI-
OPL-006 V2 (2022) y PL-OPL-003 VO (2025), donde se hace referencia explicita
a la Guia V6, incorporando lineamientos sobre riesgo fiscal, corrupcién asociada
a LA/FT/PADM, accesibilidad del mapa de riesgos institucional y ajustes en los
ciclos de control. La version PL-OPL-003 VO, aprobada en julio de 2025,
consolidd estos elementos y actualizé responsabilidades de la segunda linea de
defensa, pero aun no integra los contenidos de la Guia V7? (2025) del DAFP.

La Guia V7 introduce cambios significativos que todavia no aparecen reflejados
en la politica del Ministerio, como la implementacién del Sistema de Gestion de
Riesgos para la Integridad Publica (SIGRIP), el fortalecimiento de la gestién

! Departamento Administrativo de la Funcién Publica
2 Gufa para la Gestion Integral del Riesgo en Entidades Publicas
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preventiva de riesgos fiscales, la incorporacion de metodologias completas para
riesgos de seguridad de la informacion y el uso sistematico de Indicadores Clave
de Riesgo (KRI). En consecuencia, aunque el Ministerio ha avanzado en la
alineaciéon con la Guia V6, aun debe realizar una nueva actualizacion para
incorporar los lineamientos de la V7 y garantizar que su politica se mantenga
vigente frente a los cambios normativos recientes en la Ley 2195 de 2022° y
Decreto 1122 de 2024*.
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La Oficina de Control Interno recomienda que el Ministerio adelante un proceso
de actualizacién de la politica de administracion del riesgo para incorporar los
lineamientos de la Guia V7 del DAFP, especialmente en lo relacionado con el
SIGRIP y la gestion preventiva de riesgos fiscales. Esto implica ajustar la politica
para incluir metodologias especificas de identificacidon y valoracién de riesgos de
integridad publica (soborno, fraude, conflicto de intereses, corrupciéon y
LA/FT/PADM), asi como fortalecer los mecanismos de control fiscal con base en
el catdlogo indicativo de puntos de riesgo. De esta manera, la politica se
mantendra alineada con las disposiciones mas recientes y respondera a las
exigencias de transparencia y ética publica.

¢ Definicion de roles y lineas de defensa

La Oficina de Control Interno identifico que la politica de administracion del
riesgo del Ministerio establece los roles conforme al esquema de tres lineas de
defensa del MIPG, garantizando una estructura clara de responsabilidades.

La primera linea de defensa corresponde a los responsables de procesos y
subprocesos, quienes tienen la obligacion de identificar, valorar y gestionar los
riesgos directamente en la plataforma Isolucion. Estos actores son los
encargados de aplicar controles, actualizar matrices y reportar evidencias,
asegurando que la gestion del riesgo se integre en la operacidon diaria. La
segunda linea de defensa recae en la Oficina Asesora de Planeacion (OAP), que
cumple funciones de consolidacion, asesoria y monitoreo. En las Ultimas
actualizaciones de la politica, estas responsabilidades de segunda linea se han
desagregado y compartido con dependencias especificas como Gestién Humana,
Juridica, Comunicaciones, Contratos y Tecnologias de la Informacién. De esta
manera, cada area asume funciones propias de supervision y control en los

% Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y lucha contra la corrupcién y se
dictan otras disposiciones

“*Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la Ley 2195 de 2022, en lo
relacionado con los Programas de Transparencia y Etica Publica
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riesgos de su competencia, mientras la OAP mantiene el rol de articulacién y
consolidacién institucional. Esto refleja un esfuerzo por ampliar la cobertura y
especializacion en la gestion de riesgos, articulando areas criticas que inciden en
la transparencia, la reputacion institucional y la seguridad de la informacién.

Finalmente, la tercera linea de defensa corresponde a la Oficina de Control
Interno, que ejerce un rol de evaluacidn independiente, verificando la eficacia de
los controles, recomendando mejoras y asegurando que los riesgos
materializados sean gestionados con acciones correctivas oportunas. Esta
estructura evidencia que el Ministerio ha avanzado en la implementacién de un
modelo integral de gestion del riesgo, alineado con el MIPG y con las guias del
DAFP hasta la versidon 6, aunque aun debe incorporar los lineamientos de la
version 7 para fortalecer la gestidn de integridad publica y riesgos fiscales.
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 Establecimiento del apetito de riesgo

La politica vigente del Ministerio (PL-OPL-003 V0, 2025) establece un capitulo
especifico sobre los niveles de aceptacidn o tolerancia del riesgo, definiendo un
apetito cero para riesgos de corrupcién y LA/FT/PADM, un apetito muy bajo para
riesgos fiscales y un apetito bajo a moderado para riesgos de gestidon y
seguridad de la informacién. Este marco refleja los lineamientos de la Guia V6
del DAFP (2022), que introdujo el riesgo fiscal y la necesidad de articularlo con el
modelo de operacidon por procesos. Sin embargo, la politica aun no incorpora
plenamente los avances de la Guia V7 (2025), que profundiza en la gestion
preventiva de riesgos fiscales, despliega el Sistema de Gestion de Riesgos para
la Integridad Publica (SIGRIP).

En la practica, el Ministerio ha avanzado en la definicidén cualitativa del apetito de
riesgo y en la diferenciacion por tipologias, pero todavia carece de un sistema
cuantitativo que permita medir con precision la tolerancia y activar mecanismos
de respuesta. Por ejemplo, aunque se prevé la incorporacion de KRI, la politica
vigente no define métricas objetivas ni umbrales especificos para riesgos
fiscales, tecnoldgicos u operativos. Tampoco se ha documentado la integracién
del SIGRIP, lo que limita la capacidad institucional para gestionar riesgos de
integridad publica de manera preventiva.

La Guia V7 del DAFP (2025) profundiza en esta distincion, incorporando el marco
COSO-ERM vy proponiendo el uso de Indicadores Clave de Riesgo (KRI) para
medir cuantitativamente el apetito y la tolerancia. Ademas, exige que las
entidades documenten umbrales especificos y definan mecanismos de alerta
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temprana cuando se superen los limites establecidos. En consecuencia, aunque
la politica vigente del Ministerio estad bien disefiada en cuanto a la definicidn
cualitativa de apetito y tolerancia, existen oportunidades de mejora para
avanzar hacia un modelo mas robusto y cuantitativo, alineado con la Guia V7 y
con estandares internacionales de gestion de riesgos.

e Participacion, Mesas de Trabajo y Aprobacion
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La Oficina de Control Interno, a partir de las evidencias documentadas identifico
en el Acta No. 3 del Comité Institucional de Gestién y Desempeiio del 04 de
octubre de 2024, la formulacion y actualizacidén de la politica de administraciéon
del riesgo se sustentd en un proceso participativo con mesas de trabajo
internas, donde se revisaron aspectos clave como los riesgos fiscales, los
asociados a LA/FT/PADM, la definicion de roles de defensa y la atencidn a riesgos
materializados.

Ademas, durante este espacio se registraron acciones vencidas en subsistemas
como SGSI y SGA, asi como la necesidad de fortalecer la eficacia de los
controles, lo que derivd en la aprobacion de oportunidades de mejora
consignadas en el documento “Salidas RXD 2024”. Posteriormente, en la
vigencia 2025, se realizaron revisiones adicionales con la Oficina de Control
Interno, lo que permitié robustecer el contenido de la politica y ajustar
observaciones técnicas.

Las evidencias también muestran que la politica fue enviada para comentarios a
toda la comunidad institucional, aunque los aportes finales provinieron
principalmente de la Oficina Asesora Juridica, el Grupo de Gestion de Unidades
de Trabajo Cultural, Artistico y Creativo, la Oficina de Control Interno y la Oficina
Asesora de Planeacion, lo que refleja un ejercicio de construccion colectiva, pero
con liderazgo técnico concentrado en areas estratégicas.

Asimismo, la Alta Direccién participd en la validacién y aprobacién de la politica
durante la sesidn asincrénica del Comité Institucional de Coordinacion de
Control Interno realizada el 28 de julio de 2025, lo que confirma el compromiso
de la entidad con la gestidn integral del riesgo. Es importante precisar que, al
interior del Ministerio, no se evidencia un procedimiento formalmente definido
para la elaboracion o actualizacion de la Politica de Riesgos; sin embargo, desde
la versidn 2 de la politica (2022) se incluyé la funcién de someterla a aprobacion
del Comité Institucional de Gestiéon y Desempefio como parte del proceso de
revision y validacion. Posteriormente, la Resolucidn 547 de 2025 actualizé las
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funciones del Comité Institucional de Coordinacién de Control Interno,
estableciendo que la aprobacion corresponde al representante legal, una vez la
politica ha sido estructurada por la Oficina Asesora de Planeacién. Esto permite
evidenciar que, aunque no existe un procedimiento Unico y estandarizado, si se
han definido lineamientos internos claros para surtir este tramite, garantizando
la trazabilidad y legitimidad de la politica en el marco del sistema de control
institucional.
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Finalmente, se evidencid la articulacién con la Oficina de Tecnologias de la
Informacion y la Oficina Juridica, que aportaron lineamientos especificos en
materia de seguridad de la informacion, PETI y prevencidn del dafo antijuridico,
consolidando un enfoque transversal.

La participacién y las mesas de trabajo permitieron que la politica se nutriera de
insumos técnicos, normativos y operativos, garantizando su alineacién con los
lineamientos del DAFP y con las exigencias de la Ley 2195 de 2022 y el Decreto
1122 de 2024. Sin embargo, se observa la necesidad de ampliar la participacién
efectiva de todas las dependencias en la fase de implementacién, para asegurar
que los compromisos definidos en las mesas de trabajo se traduzcan en
controles eficaces y sostenibles.

e Socializacion

La Oficina de Control Interno, con base en las respuestas de Planeacién y los
ultimos soportes documentales, identificé que la socializacion de la Politica de
Administracion de Riesgos se realizd6 mediante mecanismos institucionales
formales y con alcance transversal. La evidencia muestra que la politica fue
divulgada internamente a través del correo electrénico del 6 de agosto de 2025
y publicada en el sistema Isolucién, asi mismo se identificé que dentro de los
documentos del proceso de Mejoramiento Continuo, aseguraron su
disponibilidad para todos los servidores y contratistas.

Ademas, se desarrolld una capacitacion virtual el 20 de noviembre de 2025,
organizada por el Grupo de Gestion Humana, cuyo registro de asistencia se
encuentra en el archivo Asistencia Capacitacion Riesgos de Gestidn.xlsx y cuyo
contenido estd soportado en capacitacidn riesgos.docx. Estos espacios
permitieron difundir los lineamientos de la politica y fortalecer el conocimiento
de los colaboradores sobre la gestion del riesgo. No obstante, la evidencia
también confirma que no se han realizado ejercicios especificos para evaluar el
nivel de apropiacién de la politica, lo que constituye una oportunidad de mejora
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para medir objetivamente el impacto de la socializaciéon y garantizar que los
lineamientos definidos se traduzcan en practicas efectivas y sostenibles dentro
de la entidad.

Se recomienda que el Ministerio implemente un mecanismo sistematico de
evaluacion de la apropiacion de la Politica de Administracion de Riesgos,
complementando las acciones de divulgacion y capacitacion ya realizadas. Este
mecanismo puede incluir la aplicacidn de encuestas periddicas a servidores y
contratistas, con preguntas orientadas a medir el nivel de conocimiento,
comprension y aplicacion practica de la politica en sus procesos.
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Adicionalmente, se recomienda incorporar indicadores de apropiacién en los
seguimientos adelantados tanto por la segunda linea de defensa y la evaluacién
independiente de la tercera linea, tales como porcentaje de funcionarios
capacitados, nivel de cumplimiento en la actualizacion de matrices de riesgo y
numero de dependencias que reportan evidencias de gestion. Con ello, se podra
medir de manera objetiva el impacto de la socializaciéon y capacitacién,
identificar brechas de conocimiento y asegurar que la politica no solo sea
divulgada, sino efectivamente interiorizada y aplicada en la gestion institucional.

6.2 Metodologia y matriz de riesgos
e Metodologia para formulacion de riesgos y controles

La metodologia utilizada por el Ministerio se fundamenta en la Guia para la
Gestidon de Riesgos G-OPL-019 (2022), la Politica de Administracion de Riesgos
PL-OPL-003 (2025) y los parametros del modulo de riesgos del sistema
Isolucién. Estos documentos establecen un proceso estructurado que incluye
identificacion, analisis, valoracién, definicidon de controles y tratamiento de
riesgos, con soporte en mapas de calor y criterios de probabilidad e impacto.

La metodologia se articula con el MIPG y asegura que cada proceso y subproceso
documente sus riesgos en Isolucién, con evidencia de controles y planes de
manejo. Sin embargo, el analisis técnico evidencia que aun falta consolidar
indicadores de eficacia de los controles y mecanismos de alerta temprana, lo
cual es un requisito de la Guia V7 del DAFP.

¢ Alineacion con el DAFP
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Durante el seguimiento realizado por la Oficina de Control Interno, y con base en
los soportes compartidos por la Oficina Asesora de Planeacion denominados
“consolidado de riesgos”, se registré un total de 112 riesgos, no obstante en la
respuesta oficial a través de MC0248112026 se indicd que el total de riesgos
sujetos de seguimiento en el Ultimo cuatrimestre de la actual vigencia se
monitorearon un total de 109, evidenciando diferencia entre los registros
documentales compartidos y lo informado. Posteriormente, con fecha 03 de
julio, la OCI realizé una consulta independiente en el aplicativo con el fin de
identificar la clasificacién residual de cada uno de ellos; no obstante, al
descargar la base de datos “data (9).xIs” se identificé que solo 100 riesgos
contaban con este nivel de detalle. Al advertir dicha diferencia, el equipo de la
Oficina de Control Interno realizé un analisis detallado, identificando que 12
riesgos se encontraban registrados en etapas denominadas “Indicadores Claves
del Riesgo” e “Identificacion” y “Analisis”, por lo cual se hizo necesario consultar
con la OAP a qué correspondian dichas etapas y a qué obedecian las
inconsistencias identificadas.
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Al respecto, dicha oficina informé via correo electrénico que estas obedecian a
cambios recientes en el aplicativo: “(...) realizados por el proveedor generaron
errores al momento de realizar reportes para algunos procesos, al igual que en
la configuracion de las tablas de consolidacién de informacidon en las que se
unian los riesgos vigentes junto con las nuevas parametrizaciones agregadas
por el proveedor (..)". Si bien se evidencian gestiones adelantadas con el
proveedor, asi como en el informe de seguimiento presentado por dicha oficina
en su rol de segunda linea de defensa, se recomienda que en futuros
seguimientos realizados por la OCI se incluyan, junto con la respuesta recibida,
las aclaraciones correspondientes a este tipo de inconsistencias, lo cual evita
reprocesos en las verificaciones adelantadas por esta oficina y genera mayor
transparencia y trazabilidad en la gestion correspondiente.

De acuerdo con lo anterior, la Oficina de Control Interno tomdé como base la
“data (9).xlIs”, descargada el 03 de julio, para realizar la muestra aleatoria de
riesgos orientada a evaluar la tipologia de los controles, su disefio, la zona
inherente y residual del riesgo, y la efectividad de los controles, evidenciando
que los riesgos registrados en Isolucion siguen los lineamientos de la Guia v6 del
DAFP (2022), en especial en lo relacionado con riesgos fiscales y la definicion de
tolerancia. No obstante, durante el proceso de revision la Oficina de Control
Interno identifico que el proyecto de actualizacién de la politica de riesgos
incorpora elementos de la Guia v7, como la adopcion del SIGRIP (Sistema de
Gestidon de Riesgos para la Integridad Publica) y la diferenciacion explicita entre
apetito y tolerancia. El reto pendiente es operacionalizar estos lineamientos

ISOLUCION".
Ministerio de las Culturas, las Artes y los Saberes Sede Correspondencia
Direccién: Calle 9 No.8 - 31, Bogota D.C., Colombia Palacio Echeverry Calle 9 # 8 - 31
Conmutador: (+57) 601 342 4100 Ext. 4073 - 4074 - 4076
Linea Gratuita: (+57) 01 8000 938081 servicioalciudadano@mincultura.gov.co

Cédigo: F-GAD-053 Version: 3



Culturas

ECE

mediante indicadores clave de riesgo (KRI) y controles preventivos obligatorios
para los riesgos de corrupcidn, fraude e integridad publica, en cumplimiento de
la Ley 2195 de 2022 y el Decreto 1122 de 2024.

e Analisis de Diseno y Efectividad de Riesgos y Controles a partir de
Muestreo Estadistico
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Con base en la data “(9).xls” descargada el 03 de julio, correspondiente a los
100 riesgos con nivel de detalle completo, la Oficina de Control Interno adelanté
un ejercicio de muestreo aleatorio simple con un margen de error del 5% y un
nivel de confianza del 95%, lo que arrojé un tamafio de muestra de 80 riesgos
sobre el universo de 100 identificados. Sobre dicha muestra se evalué el disefio
del riesgo (suficiencia de causa inmediata, causa raiz y clasificacion), el disefio
del control (tipologia, forma de implementacion y soporte documental) y la
efectividad del control (comparacién entre la zona de calificacién inherente y la
residual), consolidando las observaciones en la herramienta disefiada por la
Oficina de Control Interno y el equipo auditor denominada ver
Anexo.1 Analisis Riesgos Controles MinCultura.

Como resultado de este ejercicio se evidencié que el 60% de los controles
muestreados presenta al menos una debilidad de disefio (ausencia de soporte
documental, tipologia correctiva Unica frente a riesgos calificados como altos, o
dependencia exclusiva de ejecucién manual), que el 35% de los controles se
encuentra sin documentar, que el 97,5% corresponde a controles de tipo
manual frente a un 2,5% automatizado, y que el 31% de los riesgos permanece
en zona Alta o Extrema después de aplicado el control, es decir, sin que este
logre desplazar la severidad hacia un nivel aceptable conforme a los
lineamientos de la Guia DAFP. Adicionalmente, a partir de las tipologias y
factores de riesgo ampliados en la Guia v7 (2025), se identificaron ocho (8)
riesgos que actualmente no cuentan con un registro equivalente en la matriz
institucional, los cuales se presentan como insumo y recomendacién para su
validacion e incorporacién por parte de los procesos duefios y la Oficina Asesora
de Planeacioén, previo a su eventual incorporacion formal.

6.3 Seguimiento y Monitoreo

De acuerdo con los lineamientos de la Politica y el Procedimiento de
Administracion del Riesgo, el monitoreo a la matriz institucional se surte a través
de las tres lineas de defensa, con responsabilidades diferenciadas segun el nivel
de gestion. La primera linea de defensa (lideres de proceso, directores, jefes y
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coordinadores) realiza el monitoreo continuo del dia a dia sobre la aplicacién y
efectividad de sus controles, mientras que la Oficina Asesora de Planeacion, en
su rol de segunda linea de defensa, consolida cuatrimestralmente los resultados
de dicho monitoreo y elabora el “Informe de seguimiento a la gestidn del riesgo”,
documento que se remite a los lideres de proceso a través del correo
institucional (planeacion@mincultura.gov.co) y que aborda, entre otros
aspectos, las tipologias de riesgo, la distribucion por procesos, el seguimiento a
controles y planes de tratamiento, la materializacion de riesgos y las
recomendaciones correspondientes. Sobre la solicitud y el tramite de cambios a
riesgos y controles, la Politica asigna esta responsabilidad a la primera linea de
defensa, la cual debe identificar, analizar, valorar y actualizar los riesgos cuando
se requiera, asi como definir, adoptar y hacer seguimiento a los controles
asociados; la frecuencia de dichos cambios no esta sujeta a un ciclo fijo, sino que
obedece a la necesidad de actualizacién que identifique el proceso.
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No obstante, segun lo informado por la Oficina Asesora de Planeacion, durante el
ultimo semestre no se registraron cambios formales de riesgos y controles en el
sistema ISOLUCION, en la medida en que estos se mantuvieron en revisién
técnica a la espera de su migracién y ajuste integral, en el marco de la transicién
hacia el nuevo Modelo de Operacién por Procesos (aprobado por el Comité
Institucional de Coordinacion de Control Interno el 17 de junio de 2026) y de la
adopcién de los lineamientos de la version 7 de la Guia del DAFP, gestién que
actualmente adelanta el Grupo de Fortalecimiento Organizacional en conjunto
con el proveedor del aplicativo.

En este contexto, y en cumplimiento de su funcién de evaluacién independiente
como tercera linea de defensa, la Oficina de Control Interno realiza seguimiento
cuatrimestral al cumplimiento del registro de controles y evidencias de manera
oportuna por parte de los procesos en el sistema; el presente constituye el
primer informe en el que esta oficina evalla, de manera especifica, la efectividad
del disefio tanto de los riesgos como de los controles registrados en la matriz
institucional.

e Visualizacion de seguimientos en ISOLUCION

Se recomienda evaluar con el proveedor del aplicativo la posibilidad de separar,
en una sesién o modulo independiente dentro de ISOLUCION, los registros de
seguimiento y monitoreo (13, 22 y 32 linea de defensa) del registro base,
histérico del riesgo y su control. Actualmente, al descargar la matriz
consolidada, cada riesgo arrastra la totalidad de sus seguimientos historicos en
filas adicionales bajo la misma estructura tabular (lo que en la practica genero
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3.111 filas para apenas 100 riesgos con nivel de detalle completo), dificultando
la lectura, el andlisis y la trazabilidad tanto para los lideres de proceso como para
las instancias de evaluacion y auditoria.

Una estructura con una vista o pestafia de “Riesgos” con su calificacion
inherente/residual y control, y otra de "“Seguimientos” vinculada por el
consecutivo del riesgo, permitiria conservar la totalidad de la informacién sin
sacrificar la comprensiéon del lector, y facilitaria ademas la extraccién de datos
para indicadores clave de riesgo (KRI), en linea con el enfoque de gestion
integral que promueve la Guia DAFP v7. Esta mejora convendria incorporarse
como requerimiento funcional en las gestiones que actualmente adelanta el
Grupo de Fortalecimiento Organizacional con el proveedor, en el marco de los
ajustes al mdédulo de riesgos derivados de la nueva versién de la guia.
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e Fortalecimiento del rol de la segunda linea de defensa en el disefo
y actualizacion de riesgos y controles

Se recomienda revisar el alcance actual de la responsabilidad sobre el disefo,
incorporacién y actualizacién de riesgos y controles, la cual, conforme a la
Politica vigente, recae formalmente en la primera linea de defensa (lideres de
proceso), quedando la Oficina Asesora de Planeacion limitada a un rol de
“asesoria” durante dicho ejercicio. La Guia DAFP v7 orienta hacia un modelo de
gobernanza mas robusto (alineado con los componentes de Gobierno y Cultura
de COSO-ERM), en el que la segunda linea de defensa no se limita a consolidar y
monitorear, sino que participa activamente en la calibracién técnica del riesgo,
en la revision de la suficiencia de los controles frente al apetito institucional y en
la identificacion de riesgos emergentes o transversales que un solo proceso, por
su alcance, podria no visibilizar.

En este sentido, se recomienda que la actualizacion de la Politica y del
Procedimiento de Administracion del Riesgo, actualmente en curso por parte del
Grupo de Fortalecimiento Organizacional precise con mayor detalle las
actividades en las que la Oficina Asesora de Planeacion acompana de manera
activa (y no solo consultiva) el disefio de nuevos riesgos y controles,
particularmente en los procesos que, segun el analisis de efectividad realizado,
presentan mayores debilidades de disefio o controles no documentados, de
forma que la responsabilidad no recaiga exclusivamente sobre el proceso duefio
del riesgo.
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6.4 Riesgos Materializados

Conforme a lo sefialado por la Oficina Asesora de Planeacion en el literal “d” del
numeral 7 de su respuesta, segun el cual las materializaciones de riesgo
reportadas se gestionan mediante la activacién de planes de contingencia y de
tratamiento definidos por cada proceso, se identificd el Plan de Mejoramiento
por Materializacidon de Riesgos No. 20, correspondiente al Proceso de Gestién de
Servicio al Ciudadano, reportado el 17 de diciembre de 2025 con fecha de cierre
proyectada al 7 de diciembre de 2026. El analisis de causas se realiz6 mediante
la metodologia de los “5 Porqués”, identificando como causas raiz el
desconocimiento o interpretacién desigual de la normatividad aplicable (Ley
1755 de 2015), un modelo operativo fragmentado sin acuerdos de niveles de
servicio (SLA) entre dependencias, capacidades desbalanceadas frente a picos
de demanda, ausencia de alertas tempranas en el sistema de gestion de
PQRSDF y fallas en la clasificacidn inicial de las solicitudes; se establecié ademas
que el 70% de las respuestas fuera de término se concentraba en tres
dependencias (Despacho, Direccion de Poblaciones y el Grupo de Servicio al
Ciudadano). Sobre esta base se formularon cinco actividades de mejora (mesas
de trabajo interareas, capacitacion y calibracion interna, seguimiento preventivo
semanal de vencimientos, anadlisis de devoluciones por “no competencia” y
disefio de respuestas tipo), de las cuales tres registran eficacia “Si fue eficaz”
auto reportada por el propio responsable del proceso, una se encuentra “Sin
Revisar”, y otras tres actividades adicionales (alarmas de vencimiento, tablero
de seguimiento y herramienta de asignacion por tipologia) tienen fecha de
compromiso entre agosto y noviembre de 2026, es decir, contindian en curso a la
fecha del presente informe.
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Del cruce entre este caso y la respuesta institucional al numeral 7, se advierten
tres situaciones que ameritan atencion

> Primero, la calificacion de eficacia de las actividades del plan de
mejoramiento es determinada por el mismo responsable que reporta la
materializacion, sin que se evidencie una validacion independiente por
parte de la segunda o tercera linea de defensa, ni un indicador
cuantitativo (por ejemplo, porcentaje de reduccion de PQRSDF resueltas
fuera de término) que sustente objetivamente la declaraciéon “Si fue
eficaz”.

> Segundo, la totalidad de las actividades del plan reporta un costo de $0, lo
gue resulta llamativo frente a compromisos que implican el disefio de
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tableros de control, alarmas automatizadas y herramientas de
seguimiento, y sugiere que estas mejoras se estan adelantando con
recursos y capacidad instalada ya existente, sin una asignacién
presupuestal especifica que garantice su sostenibilidad.

> Tercero, la respuesta de la Oficina Asesora de Planeacién en el numeral 7,
que remite a “los informes cuatrimestrales y las carpetas de soporte del
comité” sin precisar el caso en especifico lo anterior no permite, por si
sola, verificar el cumplimiento de las acciones que se toman cuando se identifica
un control inefectivo o parcialmente efectivo.
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Respecto del procedimiento P-OPL-013 (reporte inmediato a la Oficina de
Control Interno y a la Oficina Asesora de Planeacion ante la materializacion de
un riesgo); dicha verificacion solo fue posible mediante la revision directa del
soporte especifico en ISOLUCION, lo que confirma la necesidad, sefialada en la
recomendacion de redisefio de la visualizacién de seguimientos, de que estos
reportes sean mas trazables y consultables de manera individual por parte de las
instancias de seguimiento, auditoria y evaluacién, que tiene como finalidad
fortalecer los mecanismos de control, seguimiento y rendicion de cuentas.

Esto permitiria contar con registros individuales que faciliten la consulta,
verificacién y analisis de cada caso, asegurando la disponibilidad de evidencias,
la identificacion de responsables, el sequimiento de avances y la reconstruccién
del historial de actuaciones. De esta manera, se mejora la transparencia de la
gestion, se facilita el ejercicio de auditoria y evaluacién, y se contribuye a una
toma de decisiones mas informada y oportuna frente al cumplimiento de los
compromisos y acciones de mejora.
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Guia_de_Lectura

				Guía de Lectura del Análisis — Aclaraciones Complementarias

				Documento de apoyo para el análisis de los resultados obtenidos. 



				1. Significado de los colores — hoja 2_Muestra_Auditoría

				Verde (columna Efectividad)		El control es EFECTIVO: logra bajar el riesgo a una zona de menor severidad (ej. de Alto a Moderado).

				Amarillo (columna Efectividad)		ACEPTABLE: el riesgo se mantiene en el mismo nivel, pero ya estaba en zona Baja/Moderada; no es obligatorio actuar según la política del Ministerio.

				Naranja/rojo (columna Efectividad)		NO EFECTIVO o CRÍTICO: el riesgo sigue igual estando en zona Alta/Extrema, o incluso empeora. Requiere plan de tratamiento obligatorio.

				Amarillo (columna Diseño del Control)		DÉBIL: algún atributo formal del control falla — sin documentar, solo correctivo en un riesgo alto, o manual pese al nivel de riesgo.



				2.  Término columna documentación — hoja 2_Muestra_Auditoría

				Documentado		El control tiene soporte formal por escrito: está descrito en un procedimiento, manual, instructivo o política institucional donde cualquier persona puede consultar cómo debe ejecutarse.

				Sin documentar		El control puede existir en la práctica (alguien lo hace), pero no está formalizado en ningún documento. Riesgo asociado: si la persona que lo ejecuta cambia de cargo o se retira, el control se pierde porque nadie más sabe cómo replicarlo; tampoco un auditor puede verificar que se ejecute siempre de la misma forma.



				3. Término columna Implementación — hoja 2_Muestra_Auditoría

				Importancia de los controles automáticos frente a los manuales

				Control manual		Depende de que una persona se acuerde de hacerlo, lo haga correctamente y deje evidencia. Es vulnerable al olvido, la rotación de personal, la carga de trabajo, e incluso a la manipulación intencional.

				Control automático		Se ejecuta siempre igual, sin depender del criterio humano; deja registro automático (trazabilidad) y no se salta por descuido. Reduce sustancialmente la probabilidad de falla humana. Por eso metodologías como COSO-ERM y la Guía DAFP valoran más este tipo de control.

				Ejemplo 1		Validación automática en el sistema de convocatorias que bloquea postulaciones si falta un documento obligatorio, en vez de que un funcionario revise manualmente cada expediente.

				Ejemplo 2		Copias de seguridad (backup) automáticas y programadas de bases de datos del patrimonio cultural o del sistema de museos, sin intervención humana.

				Ejemplo 3		Alertas automáticas en el sistema financiero cuando un pago supera cierto monto sin las aprobaciones previas registradas.

				Ejemplo 4		Control de acceso automático por rol en ISOLUCIÓN que impide que un mismo usuario cree y apruebe un mismo riesgo (segregación de funciones parametrizada).

				Ejemplo 5		Firewall/antivirus con reglas automáticas de bloqueo ante intentos de acceso no autorizado a los sistemas de información.



				4. Sobre los 8 riesgos sugeridos por parte de la Oficina de Control Interno - hoja 5_Riesgos_Sugeridos

				Origen de la propuesta		Se construyeron a partir de las tipologías/factores de riesgo ampliados en la Guía DAFP v7 (2025) que no tienen actualmente un riesgo equivalente identificado en la matriz del Ministerio: LA/FT/PA, conflicto de interés (SIGRIP), fraude externo, infraestructura física, evento externo de orden público, seguridad de la información/ciberseguridad, propiedad intelectual y reputacional.

				Estado de la propuesta		Son una sugerencia técnica preliminar, no un registro oficial. Antes de incorporarlos a la matriz institucional deben ser validados por el proceso dueño respectivo y por la Oficina Asesora de Planeación, quienes calcularán la calificación inherente real con base en la frecuencia de la actividad y el impacto económico/reputacional específico del Ministerio.

				Criterio de automatización señalado		Para cada riesgo sugerido se indica si el control propuesto es total, parcial o no automatizable, con el fin de orientar al proceso hacia controles más robustos desde el momento de su diseño inicial (evitando partir de un control manual que luego habría que migrar).





1_Metodologia





				Análisis de Diseño de Riesgos y Controles — Matriz de Riesgos

				Población total de riesgos (N)		100

				Nivel de confianza		95%

				Proporción esperada (p)		0.5

				Error muestral (e)		5%

				Tamaño de muestra redondeado		80



				Método de selección		Muestreo aleatorio simple, con reemplazo.



				NOTA METODOLÓGICA IMPORTANTE

				Dado que la población de riesgos es pequeña (N=100), un error muestral del 5% exige revisar 80 de los 100 riesgos (80% de la población). En poblaciones pequeñas, el muestreo estadístico aporta poco ahorro de esfuerzo frente a una revisión total (censo).





2_Muestra_Auditoría

		N°		Sigla		Proceso		Descripción del Riesgo		Clasificación (tipología)		Zona Inherente		Descripción del Control		Tipo de Control		Implementación		Documentación		Zona Residual		Diseño del Riesgo		Diseño del Control — Observación OCI		Efectividad del Control — Observación OCI		Recomendación puntual OCI

		1		MNC		Gestión de Museos		Posibilidad de pérdida reputacional por Incumplimiento en la programación y prestación de servicios de los museos, debido a Falta de personal para el acompañamiento y ejecución de los programas educativos y culturales presenciales y/o virtuales		Ejecución y administración de procesos		Moderado		Los directores del Museo Nacional, Museo Santa Clara y Colonial, Museo Quinta de Bolívar e Independencia, anualmente revisan el Plan Anual de Adquisiciones de cada uno de los museos con el fin de determinar el número de contratistas y convenios necesarios para la prestación de servicios educativos y culturales, presenciales y/o virtuales, para luego remitirlo a la Oficina Asesora de Planeación para revisión y aprobación. Una vez este se aprueba se carga en la página web del Ministerio de Cultura.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		2		MNC		Gestión de Museos		Posibilidad de pérdida económica por detrimento del inventario de los Museos, debido al hurto de piezas de colección, equipos tecnológicos, bienes mobiliarios por parte de integrantes de los equipos de trabajo.		Corrupción		Alto		El registrador y/o conservador y en caso de museos de región el director y/o el gestor de colecciones, mensualmente realiza un control de inventarios de las piezas de la colección, para revisar el estado de la colección y verificar el número de las piezas disponibles. La evidencia de este control se refleja en archivo excel periódicamente.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		3		DED		Gestión de Unidades de Trabajo Cultural, Artístico y Creativo		Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros por cambio en las condiciones generales de la oferta institucional de la Dirección debido a adendas, otrosí o modificaciones a las condiciones iniciales de la oferta		Corrupción		Alto		Los supervisores de los contratos de la Dirección de Estrategia, Desarrollo y Emprendimiento, realizan mensualmente el seguimiento a la información documentada para cada uno de los convenios y contratos suscritos, acompañado del Grupo de Contratos y Convenios, para garantizar el cumplimiento de las obligaciones contractuales de acuerdo con lo establecido en el Plan Estratégico Institucional y Plan de Acción, los cuales se evidencian en los sistemas SIEMPRE y AZDigital establecidos por el Ministerio de Cultura. Si se detecta alguna desviación, se devuelve por parte de los supervisores la información al responsable de la Dirección, para que se realicen los ajustes necesarios y/o completar la información requerida y cargar de nuevo las evidencias en los sistemas indicados.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		4		DED		Gestión de Unidades de Trabajo Cultural, Artístico y Creativo		Posibilidad de afectación en la ejecución de estrategias debido a la insuficiente gestión en los programas territoriales por falta de información y seguimiento en las acciones para la estructuración e implementación de los proyectos de economía popular en el sector de las culturas, los artes y los saberes		Ejecución y administración de procesos		Moderado		El Director de Estrategia, Desarrollo y Emprendimiento, el Coordinador del Grupo Territorios creativos, Bioculturales y de los Saberes y el Coordinador del Grupo Gestión del conocimiento para la economía cultural verifican el cumplimiento de las estrategias, programas y proyectos para dar cumplimiento a la meta de unidades productivas de la economía popular de las culturas, las artes y los saberes.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		5		GTI		PROCESO GESTIÓN DE TECNOLOGÍA DE LA INFORMACIÓN		Posibilidad de la pérdida de disponibilidad, integridad y confidencialidad de la información lo que se traduce en la afectación a la continuidad de la operación institucional a causa de la materialización de un ataque cibernético que comprometa la infraestructura tecnológica de Ministerio		Seguridad de la Información		Extremo		El Grupo de Sistemas revisará los informes de los proveedores entregados trimestralmente al proceso, para realizar el monitoreo de disponibilidad sobre los servicios tecnológicos del Ministerio, en él se encuentra el estado de disponibilidad de los servicios administrados por los proveedores, en caso de desviación se reportará al proveedor para la generación del informe de manera inmediata.		Preventivo		Manual		Sin documentar		Extremo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		6		GTI		PROCESO GESTIÓN DE TECNOLOGÍA DE LA INFORMACIÓN		Posibilidad de pérdida económica y reputacional por el incumplimiento en oportunidad y calidad de desarrollo de los requerimientos en proyectos de software y soporte.		Ejecución y administración de procesos		Extremo		El proceso verificará trimestralmente el cumplimiento de los requisitos de documentación establecidos en el Procedimiento de desarrollo, adquisición y mantenimiento de Software correspondientes a los desarrollos que sean responsabilidad del Grupo de Sistemas, como evidencia se tienen los documentos relacionados con la gestión de sistemas de información.		Detectivo		Manual		Documentado		Extremo		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		7		GTI		PROCESO GESTIÓN DE TECNOLOGÍA DE LA INFORMACIÓN		Posibilidad de pérdida reputacional por uso mal intencionado de la información alojada en los servidores, por parte de los colaboradores para beneficio propio o de un tercero		Corrupción		Moderado		Revisar el registro y monitoreo de gestión de accesos, mediante registros detallados de los accesos a la información con el fin de identificar patrones inusuales que puedan indicar un uso indebido.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		8		GTI		PROCESO GESTIÓN DE TECNOLOGÍA DE LA INFORMACIÓN		Posibilidad de efecto dañoso sobre los equipos tecnológicos por daño en bienes a causa de la inadecuada planeación de mantenimientos preventivos.		Fiscal		Moderado		El Grupo de Sistemas revisará los informes de los proveedores entregados trimestralmente al proceso, para realizar los seguimientos a cada uno de los mantenimientos efectuados, como evidencia se cuenta con los informes de ejecución suministrados por los proveedores. En caso de desviación se requerirá el contratista. Es importante mencionar que este control estará sujeto a disponibilidad presupuestal.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		9		GIN		Gestión, Creación y Consolidación de Infraestructura Cultural		Posibilidad de pérdida económica por diferencias entre las condiciones inicialmente previstas por la Entidad y lo observado en los sitios de las obras, debido a recibo de información imprecisa por el estructurador del proyecto		Ejecución y administración de procesos		Moderado		Realizar visita al sitio del proyecto por parte del viabilizador del Grupo de Infraestructura Cultural, en la Fase IV de la etapa de viabilización, previo a la emisión del concepto técnico favorable, en el cual se pueda determinar la coherencia documental con lo encontrado visualmente en terreno. En caso de presentar inconsistencias, se deberá solicitar por comunicación escrita los ajustes respectivos al estructurador del proyecto.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		10		GIN		Gestión, Creación y Consolidación de Infraestructura Cultural		Posibilidad de efectos dañosos sobre los recursos públicos por el recibo y pago de productos (Estudios y Diseños, informes y demás entregables pactados) u obras que no cumplen con las condiciones de calidad debido a la omisión en el cumplimiento del objeto contractual.		Fiscal		Moderado		Recibir y verificar mensualmente los Informes de Interventoría por parte del apoyo a la supervisión de cada obra, con el reporte de avances y hallazgos encontrados, para posteriormente emitir acta de aprobación del pago mensual. En caso de que se detecte alguna desviación, el apoyo a la supervisión deberá solicitar las acciones a que haya lugar e iniciar los procesos de posible incumplimiento de obligaciones mediante oficio.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		11		GIN		Gestión, Creación y Consolidación de Infraestructura Cultural		Posibilidad de pérdida económica y/o reputacional por recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros, debido a la manipulación de las especificaciones técnicas y/o validar actividades diferentes a las ejecutadas, que afectan la calidad de los bienes y/o inversiones.		Corrupción		Alto		Verificar por parte del Coordinador del Grupo de Infraestructura o quien designe en la etapa de viabilización, la lista de chequeo con los requerimientos mínimos de Estudios y Diseños que deben cumplir los Entes Territoriales para cuando se busque proyectos con diseños externos, en cumplimiento de la NTC 6250 y demás normas vigentes acorde a la complejidad del proyecto. De no cumplir con la totalidad de los requerimientos no se aceptarán los diseños.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		12		GIN		Gestión, Creación y Consolidación de Infraestructura Cultural		Posibilidad de pérdida económica por afectaciones en la ejecución de actividades derivadas de amenazas externas debido a factores naturales (fenómenos climáticos, geológicos, emergencia sanitarias) y factores antrópicos (Alteraciones en el orden público, atentados, etc.).		Daños a activos fijos/ eventos externos		Moderado		Incluir en los Estudios Previos para la ejecución de proyectos, si existen condiciones especiales (climáticas y/o antrópicas) que afecten la ejecución del proyecto, plasmando lo encontrado en los documentos de selección a fin de que sea de conocimiento de los oferentes.		Correctivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		13		DPA		Gestión del Patrimonio Cultural		Posibilidad de la pérdida de disponibilidad, integridad y confidencialidad de la información misional dispuesta por la Dirección de Patrimonio en el aplicativo SIPA, por eventos que generen la afectación a la continuidad de la operación y prestación de servicios debido a fallas en las plataformas, ataques, o obsolescencia, y/o fenómenos naturales.		Seguridad de la Información		Moderado		El Administrador del aplicativo SIPA cada vez que se requiera habilita el acceso interno al mismo mediante la asignación de usuarios y contraseñas bajo el dominio de correos del Ministerio y Dirección de Patrimonio según su rol, para el caso de usuarios externos se adelanta el registro de usuario y contraseña cuyas instrucciones están dispuestas en la página de inicio del aplicativo. En caso de presentarse un bloque de usuario y contraseña el aplicativo cuenta con un instructivo para reestablecer la misma; lo anterior queda evidenciado en la página web del SIPA.		Preventivo		Automatico		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		14		DPA		Gestión del Patrimonio Cultural		Posibilidad de pérdida reputacional por la autorización de intervenciones a bienes de interés cultural del ámbito nacional no autorizadas, por debilidades en la revisión de criterios técnicos debido a falta de conocimiento del equipo evaluador.		Ejecución y administración de procesos		Alto		El Arquitecto evaluador del proyecto presenta cada vez que se requiera ante el grupo interno de trabajo y/o Director(a) de Patrimonio la evaluación del proyecto para retroalimentar la viabilidad. En caso de no ser viable la evaluación se debe realizar nuevamente de acuerdo a las observaciones presentadas en el Comité de aprobación de proyectos; lo anterior queda en evidenciados en las actas de reuniones.		Preventivo		Manual		Documentado		Moderado		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		15		DPA		Gestión del Patrimonio Cultural		Posibilidad de pérdida económica y reputacional por tráfico de influencias o uso indebido del poder para autorizar la intervención en bienes de interés cultural del ámbito nacional con el fin de favorecer a un tercero o en beneficio propio.		Corrupción		Extremo		El Arquitecto evaluador del proyecto presenta cada vez que se requiera ante el grupo interno de trabajo y/o Director(a) de Patrimonio la evaluación del proyecto para retroalimentar la viabilidad. En caso de no ser viable la evaluación se debe realizar nuevamente de acuerdo a las observaciones presentadas en el Comité de aprobación de proyectos; lo anterior queda en evidenciados en las actas de reuniones.		Preventivo		Manual		Documentado		Extremo		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		16		DED		Gestión de Unidades de Trabajo Cultural, Artístico y Creativo		Posibilidad de efecto dañoso sobre los recursos públicos por pago de recursos adicionales y/o de una indemnización pecuniaria en un contrato y/o convenio a causa de la omisión de requisitos, productos y/o condiciones financieras y/o tributarias en la ejecución de los diferentes procesos contractuales supervisados o administrados por la Dirección de Estrategia, Desarrollo y Emprendimiento.		Fiscal		Alto		Los supervisores de los contratos de la Dirección de Estrategia, Desarrollo y Emprendimiento, realizan mensualmente el seguimiento a la información documentada para cada uno de los convenios y contratos suscritos, acompañado del Grupo de Contratos y Convenios, para garantizar el cumplimiento de las obligaciones contractuales de acuerdo con lo establecido en el Plan Estratégico Institucional y Plan de Acción, los cuales se evidencian en los sistemas SIEMPRE y AZDigital establecidos por el Ministerio de Cultura. Si se detecta alguna desviación, se devuelve por parte de los supervisores la información al responsable de la Dirección, para que se realicen los ajustes necesarios y/o completar la información requerida y cargar de nuevo las evidencias en los sistemas indicados.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		17		DFR		Fomento a la Gestión Cultural Regional		Perdida de confidencialidad de la información almacenada en el activo SIFO debido al acceso abusivo por parte terceros.		Seguridad de la Información		Alto		El profesional de la Dirección de Fomento Regional deberá realizar cada seis meses la revisión de ambiente de desarrollo seguro: ambientes por capas, con el propósito de actualizar los módulos correspondientes, de acuerdo a las solicitudes de desarrollo en el SIFO, cuya evidencia son las solicitudes de actualización al Grupo de Sistemas A.14.2.6 y los LOGS del repositorio. Para verificar la actualización de los paquetes y los ajustes de seguridad.		Preventivo		Manual		Sin documentar		Alto		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		18		DFR		Fomento a la Gestión Cultural Regional		Posibilidad de pérdida reputacional por manipulación y/u omisión de la selección de candidatos que no cumplen con los criterios establecidos por el Ministerio de las Culturas, las artes y los saberes con el fin de favorecer o perjudicar a terceros que no son objeto del beneficio		Corrupción		Alto		El profesional de la Dirección de Fomento Regional realiza anualmente la revisión y actualización del plan de trabajo, en donde se diseña el formulario de calificación de aspirantes teniendo en cuenta a la población a la que va dirigido el proceso de formación, con el propósito de definir los criterios para hacer la selección de los beneficiados de manera idónea con total transparencia en el marco de la normatividad vigente y parámetros internos establecidos, cuya evidencia son las actas de comité y formulario de selección.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		19		DAR		Gestión de la Actividad Artística		Perdida reputacional por la información divulgada a través del Anuario Estadístico de las Artes Escénicas del sector de Espectáculos Públicos, debido a cambios en los eventos registrados por los productores y/o errores en la información almacenada en el PULEP.		Usuarios, productos y prácticas		Bajo		El profesional de la Dirección de Artes realiza mensualmente el descargue del recaudo y registro de eventos para verificar la información registrada en el PULEP y la contrasta con la información reportada por los productores y operadores a la DIAN y otras fuentes, con el propósito verificar que sea coherente lo registrado con lo recaudado, la evidencia de esta actividad es la Matriz de control de recaudo, la cual reposa en la carpeta privada de la Dirección de Artes .		Detectivo		Manual		Sin documentar		Bajo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		20		DAR		Gestión de la Actividad Artística		Posibilidad de efecto dañoso sobre los recursos públicos, por sobrecostos en contratos o convenios suscritos con las ESALES, a causa de la omisión del pago a sus proveedores y/o mala ejecución de recursos o aportes del Ministerio.		Fiscal		Extremo		El coordinador del grupo responsable de la Dirección de Artes, de manera trimestral preside el Comité técnico operativo, para realizar seguimiento de la ejecución del contrato. La evidencia de esta actividad son las actas de comité.		Preventivo		Manual		Sin documentar		Extremo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		21		DAR		Gestión de la Actividad Artística		Posibilidad de pérdida reputacional y económica en el Programa Arte, Paz y Saberes en los Territorios, por adaptaciones en metodologías y cronogramas debido a alteraciones de orden público en las subregiones PDET priorizadas		Ejecución y administración de procesos		Bajo		Los profesionales del programa de Arte, Paz y saberes en los Territorios realizan reuniones quincenales de seguimiento académico, técnico, logístico y de contexto con la comunidad participante del programa, en la que se recibe informe de alertas de orden público de acuerdo con el plan de trabajo, metodología y cronograma propuesto para cada proyecto. La evidencia de esta actividad será el acta de la reunión que se realice y reposa en una carpeta de gestión de riesgos en One Drive del programa Arte, Paz y Saberes en los Territorios.		Detectivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Crítico: la zona residual empeora respecto a la inherente		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema

		22		DAR		Gestión de la Actividad Artística		Posibilidad de pérdida reputacional y/o económica por situaciones que conlleven a beneficiar a terceros, generado por actos de corrupción de los colaboradores vinculados a los procesos de implementación de la Ley de espectáculos públicos de las artes escénicas.		Corrupción		Moderado		El contratista líder del equipo LEP, mensualmente informa a la dirección de Artes el comportamiento de la implementación de la norma correspondiente al mes inmediatamente anterior, con el fin de evidenciar los avances en la gestión, la evidencia de esta actividad son los informes presentados, los cuales reposan en la carpeta privada de la Dirección de Artes.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		23		GFC		PROCESO GESTIÓN FINANCIERA Y CONTABLE		Posibilidad de pérdida reputacional por deficiente expedición de tramites de la cadena presupuestal (CDP, compromisos, obligaciones y ordenes de pago) debido al desconocimiento de la normatividad vigente y procedimientos internos		Ejecución y administración de procesos		Moderado		C1-GFC. El/la Coordinador/a del Grupo de Gestión Financiera y Contable coordina trimestralmente la participación activa del equipo de trabajo en las socializaciones y capacitaciones brindadas por entes externos como la Contaduría General de la Nación, SIIF Nación, DIAN, Agencia Nacional de Defensa Jurídica del Estado y el Ministerio de Hacienda en temas de gestión contable y tributaria y normativa de la cadena presupuestal. Como evidencia, se cuentan con los soportes de asistencia, memorias y/o actas de reunión de réplica o socialización del conocimiento al interior del grupo de trabajo.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		24		GFC		PROCESO GESTIÓN FINANCIERA Y CONTABLE		Posibilidad de impacto reputacional por hallazgos de entes de control debido a inconsistencias e inoportunidad en el reporte de información de los Estados Financieros.		Ejecución y administración de procesos		Moderado		El técnico del área contable envía mensualmente correo electrónico y pieza informativa con las fechas de cierre de SIIF Nación a las áreas correspondientes y a la entidad en general, con el fin de evitar registros extemporáneos. Como evidencia se cuenta con los correos electrónicos y pieza informativa.		Preventivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		25		GFC		PROCESO GESTIÓN FINANCIERA Y CONTABLE		Posibilidad de efecto dañoso sobre los recursos públicos por inconsistencias en la elaboración de obligaciones con respecto a la aplicación de deducciones, acorde con requisitos legales debido a desconocimiento de las normas.		Fiscal		Moderado		Los Profesionales designados del equipo de Pagaduría, revisan las deducciones aplicables a cada una de las certificaciones de pago; en caso de detectar inconsistencias se devuelven al Grupo de Central de Cuentas para ser corregido. La evidencia se encuentra en el aplicativo AZ digital.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		26		GFC		PROCESO GESTIÓN FINANCIERA Y CONTABLE		Posibilidad de pérdida de confidencialidad de información presupuestal, financiera y contable debido a la utilización inadecuada de usuarios, perfiles y token de los colaboradores del Ministerio de las Culturas, las Artes y los Saberes en el aplicativo SIIF Nación.		Seguridad de la Información		Moderado		El(a) Coordinador(a) del Grupo de Gestión Financiera y Contable trimestralmente realiza la validación de los tokens asignados para el ingreso al aplicativo SIFF Nación, de acuerdo a la disponibilidad de los mismos y la modalidad de contratación. En caso de presentarse vencimientos de los perfiles asignados se solicita un nuevo token; lo anterior se evidencia en los contratos de compras de tokens.		Preventivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		27		GFC		PROCESO GESTIÓN FINANCIERA Y CONTABLE		Posible impacto reputacional por pagos a terceros con vínculos de LA/FT, debido a la deficiencia en la verificación de antecedentes en listas restrictivas		Corrupción		Moderado		C18-GFC El (la) Asesor de Pagaduría trimestralmente verifica sobre una muestra de los pagos de mayor cuantía, los antecedentes en listas restrictivas y listas vinculantes. Se genera como evidencia el informe en PDF con la documentación completa de los antecedentes revisados.		Preventivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		28		GDO		PROCESO GESTIÓN DOCUMENTAL		Posibilidad de afectación económica y reputacional por la pérdida de información administrativa, misional, histórica y cultural, debido a falencias de actualización o inexistencia de lineamientos de gestión documental aplicables para el ministerio.		Ejecución y administración de procesos		Alto		El Grupo de Gestión Documental según solicitud o programación realizará el seguimiento y / o acompañamiento a los grupos de trabajo para verificar la organización de archivos de gestión físicos y electrónicos, en caso de encontrar inconsistencias se dejarán las recomendaciones u observaciones en las actas de reunión.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		29		GDO		PROCESO GESTIÓN DOCUMENTAL		Posibilidad de afectación reputacional por pérdida de información de la Entidad por la afectación en la conservación y preservación de la memoria institucional, debido a desconocimiento y fallas en la aplicación de los procedimientos de gestión documental en las áreas o dependencias del Ministerio		Seguridad de la Información		Alto		El colaborador asignado en el Grupo de Gestión Documental cuatrimestralmente revisará y depurará los usuarios en el sistema AZ Digital con el objetivo de verificar para cada uno de los grupo de trabajo, el total de usuarios que deben estar activos en el aplicativo, quedando como evidencia informe Depuración de Usuarios AZ Digital. En caso de identificar usuarios que no corresponden al equipo de trabajo o ya no encuentran en la entidad se realiza la inactivación inmediata del usuario en el aplicativo.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		30		GDO		PROCESO GESTIÓN DOCUMENTAL		Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin de adulterar, modificar, sustraer o eliminar información y/o datos de los expedientes sin autorización en beneficio propio o de terceros.		Corrupción		Moderado		El coordinador del Grupo de Gestión Documental verificará que los nuevos integrantes del equipo de trabajo realizaron el curso de Integridad - EVA - Función Pública, como evidencia se tiene el certificado de realización por cada uno de los integrantes nuevos.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		31		GHU		PROCESO GESTIÓN HUMANA		Posible efecto dañoso sobre los recursos públicos por sanciones económicas de entes reguladores debido a la falta de información en el sistema de nómina actual dado a deficiencias en el proceso de migración.		Ejecución y administración de procesos		Moderado		El profesional de nómina del Grupo de Gestión Humana de acuerdo a demanda, valida la información disponible en el archivo físico y digital para certificar que los pagos se realizaron de manera oportuna y correcta, lo cual queda evidenciado en correos, oficios y/o soportes que se radican ante la instancia correspondiente.		Detectivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		32		GHU		PROCESO GESTIÓN HUMANA		Posibilidad de pérdida reputacional por un nombramiento sin la verificación de los requisitos habilitantes, con el fin de favorecer a terceros.		Corrupción		Extremo		El personal encargado del Grupo de Gestión Humana, en el marco del proceso de vinculación verifica los documentos del aspirante mediante el formato de checklist correspondiente. Una vez el aspirante remite los títulos de formación académica y los certificados contractuales o laborales con los que acreditara la experiencia, se solicita a las entidades o/y empresas e instituciones educativas informar respecto a la veracidad de los documentos expedidos. Como evidencia de lo realizado reposan los formatos utilizados y los correos electrónicos remitidos.		Detectivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		33		GHU		PROCESO GESTIÓN HUMANA		Posibilidad de pérdida reputacional y/o económica por sanciones de los entes de control debido al incumplimiento de los requisitos de la Resolución 0312 de 2019 del Ministerio de Trabajo.		Ejecución y administración de procesos		Moderado		El profesional especializado líder del Subsistema de Gestión de Seguridad y Salud en el Trabajo realiza seguimiento trimestral al Plan de Trabajo del SG - SST, el cual es aprobado por el Comité Institucional de Gestión y Desempeño. El seguimiento se realiza con base en los indicadores y términos señalados en la Matriz de Identificación y Seguimiento de Requisitos Legales de la vigencia, con el fin de verificar el cumplimiento de la implementación del Subsistema. Lo cual queda evidenciado en el diligenciamiento del formato y el informe de seguimiento correspondiente.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		34		GHU		PROCESO GESTIÓN HUMANA		Posibilidad de pérdida reputacional por fuga de capital intelectual relacionado con el retiro de los servidores públicos, debido a la transferencia deficiente del conocimiento.		Ejecución y administración de procesos		Moderado		El profesional especializado del Grupo de Gestión Humana cada vez que un servidor público inicia el proceso de retiro solicita y verifica el diligenciamiento del formato F-GGH-030 ACTA DE ENTREGA y el acta de informe de gestión (en caso de que aplique) con el fin de salvaguardar el conocimiento tácito y explicito generado por el servidor. En aquellos casos que el servidor no cumple con esta obligación se reporta a la autoridad disciplinaria de la entidad correspondiente. La evidencia se refleja en el formato debidamente diligenciado y los soportes entregados, o en su defecto en el oficio de reporte a la autoridad disciplinaria.		Detectivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		35		GAI		PROCESO ASUNTOS INTERNACIONALES		Posibilidad de pérdida reputacional por desviar la gestión de un convenio de cooperación a cambio de recibir o solicitar cualquier dádiva o beneficio a terceros.		Corrupción		Moderado		Los asesores del Grupo de Asuntos Internacionales y Cooperación realizan seguimiento mensual a los compromisos, proyectos o iniciativas de cooperación, para que se ejecuten de manera oportuna. Los seguimientos los realizan a través de correo electrónicos y/o reuniones con las partes involucradas.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		36		GAI		PROCESO ASUNTOS INTERNACIONALES		Posibilidad de pérdida económica y reputacional por dificultades para acceder a la financiación de proyectos, programas o iniciativas con recursos de cooperación, debido a demoras en la preparación y/o validación de la información por parte del Ministerio o de las partes involucradas.		Ejecución y administración de procesos		Moderado		Los asesores del Grupo de Asuntos Internacionales y Cooperación realizan seguimiento mensual a los compromisos, proyectos o iniciativas de cooperación, para que se ejecuten de manera oportuna. Los seguimientos los realizan a través de correo electrónicos y/o reuniones con las partes involucradas.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		37		GAI		PROCESO ASUNTOS INTERNACIONALES		Posibilidad de pérdida económica por disminución de relaciones con cooperantes, debido a ruptura de relaciones con otros países.		Ejecución y administración de procesos		Moderado		Los asesores del Grupo de Asuntos Internacionales y Cooperación uan vez se presente la ruptura de relaciones con algún país cooperante, procederá a identificar y gestionar nuevas alianzas culturales internacionales, con el fin de minimizar el impacto, como evidencia de loa actuado quedan los informes de gestión.		Correctivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		38		DPO		Gestión de la Inclusión de la diversidad Étnica y cultural		Posibilidad de efecto dañoso sobre los recursos públicos por pago de recursos adicionales y/o de una indemnización pecuniaria en un contrato y/o convenio a causa de la omisión de requisitos, productos y/o condiciones financieras y/o tributarias en la ejecución de los diferentes procesos contractuales supervisados, administrados o que no se contemplan con el objeto concertado con las comunidades		Fiscal		Extremo		Los supervisores de los contratos de la Dirección de Poblaciones, realizan mensualmente el seguimiento a la información documentada para cada uno de los convenios y contratos suscritos, acompañado del Grupo de Contratos y Convenios, para garantizar el cumplimiento de las obligaciones contractuales, con los soportes o documentación que den cuenta de los seguimiento a los compromisos de la Dirección de Poblaciones.		Preventivo		Manual		Sin documentar		Extremo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		39		DPO		Gestión de la Inclusión de la diversidad Étnica y cultural		Posibilidad de pérdida reputacional por incumplimiento en el desarrollo de las acciones y/o estrategias en el marco de la gestión de los derechos culturales de los grupos poblacionales con enfoque diferencial, debido a la falta de estructuración misional, aspectos económicos y/o de ley necesarios para su ejecución.		Ejecución y administración de procesos		Alto		Los supervisores de los contratos de la Dirección de Poblaciones, mensualmente realizan el seguimiento a las estrategias, programas y proyectos, para dar cumplimiento de las metas definidas para cada una, mediante las evidencia de seguimiento y soporte de la Dirección de Poblaciones.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		40		DPO		Gestión de la Inclusión de la diversidad Étnica y cultural		Posibilidad de pérdida reputacional y económica por favorecimiento a beneficio propio o a un tercero en la adjudicación de un proceso de contratación debido a la omisión de la normatividad legal vigente que aplique para las diferentes modalidades de contratación.		Corrupción		Alto		Los supervisores de los contratos de la Dirección de Poblaciones, mensualmente realizan el seguimiento a las estrategias, programas y proyectos, para dar cumplimiento de las metas definidas para cada una, mediante las evidencia de seguimiento y soporte de la Dirección de Poblaciones.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		41		DI		PROCESO DIVULGACIÓN		Posibilidad de pérdida reputacional por la emisión de información falsa en página web y demás medios digitales del Ministerio para beneficiar a personal del Ministerio o a terceros.		Corrupción		Alto		Una vez las dependencias del Ministerio remiten la información a divulgar al Grupo de Prensa, los líderes verifican la misma con la fuente de información mediante correo electrónico. Esta actividad se realiza a diario y como evidencia están los correos.		Preventivo		Manual		Sin documentar		Alto		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		42		DI		PROCESO DIVULGACIÓN		Posiblidad de pérdida Económica por detrimento del repositorio del archivo digital, debido a la falta de seguimiento y control de los medios físicos y virtuales que contienen la información.		Ejecución y administración de procesos		Moderado		Los fotógrafos del Grupo de Divulgación y Prensa, una vez culmina cada uno de los eventos seleccionan y cargan en los discos duros el archivo fotográfico y remiten las piezas audiovisuales para edición con el fin de obtener las piezas a divulgar en la página web y demás medios digitales del Ministerio, en caso de presentar inconsistencia entre lo descrito en el informe de ejecución contractual y el archivo digital y físico se regresará el informe para el ajuste tanto en el archivo físico y digital en el que reposa la información o en el reporte mensual según sea el caso.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		43		GSC		PROCESO GESTIÓN DE SERVICIO AL CIUDADANO		Posibilidad de pérdida reputacional por la emisión de respuestas no claras a solicitudes ciudadanas, debido a la falta de lenguaje claro por parte de los profesionales que emiten las respuestas		Ejecución y administración de procesos		Moderado		El profesional del Grupo de Servicio al Ciudadano realiza el análisis mensual de las encuestas de satisfacción del aplicativo PQRSD, con el fin de identificar el nivel de satisfacción de los ciudadanos frente a las respuestas emitidas, la evidencia de este control reposa en el aplicativo de PQR y se reporta a las dependencias competentes.		Correctivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		44		DAC		Gestión de Audiovisuales, Cine y Medios Interactivos		Posibilidad de pérdida de disponibilidad en el Sistema de Información de la Dirección de Audiovisuales, Cine y Medios Interactivos- SIDACMI y los aplicativos de trámites en línea, por fallas en la infraestructura tecnológica, que pueden ser causados por problemas en herramientas de configuración o fallas múltiples de canales de comunicación.		Seguridad de la Información		Moderado		El grupo de analistas de la Dirección de Audiovisuales, Cine y Medios Interactivos valida diariamente la operación de los sistemas de información de la Dirección de Audiovisuales, Cine y Medios Interactivos- SIDACMI y los aplicativos de trámites en línea, realizando un monitoreo de operación de los aplicativos, como evidencia se cuenta con el correo electrónico enviado al grupo de TI reportando la falla.		Detectivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		45		DAC		Gestión de Audiovisuales, Cine y Medios Interactivos		Posibilidad de pérdida reputacional por inapropiado desarrollo en los tiempos de las agendas de procesos de formación, creación y producción de contenidos, a causa del incumplimiento de las obligaciones establecidas en contratos y convenios		Ejecución y administración de procesos		Moderado		El profesional de la Dirección de Audiovisuales, Cine y Medios Interactivos, cada vez que requiera asistirá y/o coordinará las reuniones requeridas para hacer seguimiento a las agendas de procesos de formación, creación y producción de contenidos, con el fin de implementar las obligaciones del convenio correspondiente, cuya evidencia reposa en las actas de las reuniones		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		46		DAC		Gestión de Audiovisuales, Cine y Medios Interactivos		Posibilidad de pérdida reputacional por la adjudicación a proveedores que no cumplen con los requisitos establecidos por el Ministerio de las Culturas las Artes y los Saberes con el fin de favorecer a un tercero dentro de los procesos contractuales		Corrupción		Alto		El profesional de la Dirección de Audiovisuales, Cine y Medios Interactivos, cada vez que se requiera realizará la verificación de requisitos a través del cumplimiento de lista de chequeo establecida por contratos, cuya evidencia reposa en el expediente contractual.		Preventivo		Manual		Sin documentar		Alto		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		47		DAC		Gestión de Audiovisuales, Cine y Medios Interactivos		Posibilidad de efecto dañoso sobre los recursos públicos, por la ejecución de un alcance inferior al contratado o pago total del contrato, a causa de la omisión en la aplicación de los procedimientos y manuales de contratación de este ministerio.		Fiscal		Moderado		El profesional de la Dirección de Audiovisuales, Cine y Medios Interactivos, una vez al año velará por el cumplimiento del manual de contratación y supervisor establecidos en el Ministerio de las Culturas las Artes y los Saberes para garantizar la trasparencia en los procesos contractuales, cuya evidencia reposa en la documentación precontractual publicada en el SECOP.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		48		DE		PROCESO DIRECCIONAMIENTO ESTRATÉGICO		Posibilidad de pérdida reputacional por incumplimiento a las metas establecidas para el Sector Cultura en el plan nacional de desarrollo vigente, debido a formulación inadecuada de indicadores y/o situaciones externas o internas.		Usuarios, productos y prácticas		Alto		El profesional especializado de la Oficina Asesora de Planeación mensualmente realiza el reporte del avance de los indicadores de las metas del Plan Nacional de Desarrollo en SINERGIA, con el fin de evidenciar la consistencia del avance, en caso de detectar alertas en el reporte del indicador se informa al área responsables.		Detectivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		49		DE		PROCESO DIRECCIONAMIENTO ESTRATÉGICO		Posibilidad de pérdida reputacional por inoportunidad en el Reporte de avance de ejecución de los Proyectos de Inversión, debido a desconocimiento en el manejo del aplicativo y/o desactualización del proyecto.		Ejecución y administración de procesos		Moderado		El profesional especializado de la Oficina Asesora de Planeación mensualmente verifica la oportunidad en el reporte de avance de ejecución por parte de los gestores y/o Directores de proyecto, con el fin de generar las alertas respectivas para su registro. Las observaciones quedan registradas en correos electrónicos.		Detectivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		50		DE		PROCESO DIRECCIONAMIENTO ESTRATÉGICO		Posibilidad de pérdida económica y reputacional por tráfico de influencias o uso indebido del poder para tomar decisiones sobre la asignación o reasignación de recursos del Impuesto Nacional al Consumo girados a los departamentos que favorezcan a un tercero o en beneficio propio.		Corrupción		Moderado		El profesional de la Oficina Asesora de Planeación una vez al año, para establecer los montos de los recursos INC correspondientes, verifican la distribución a cada Departamento y al Distrito Capital frente al documento del SGP de Propósito General emitido por el DNP, con el fin de aplicar el porcentaje del componente de propósito general en la distribución de los recursos del Impuesto Nacional al Consumo –INC de telefonía móvil; como evidencia se cuenta con el registro de la distribución de recursos realizada.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		51		CON		PROCESO CONTRATACIÓN (ADQUISICION DE BIENES Y SERVICIOS)		Posibilidad de afectación económica y reputacional por multas o sanciones debido a la generación de contratos o convenios incumpliendo con la normatividad legal vigente.		Ejecución y administración de procesos		Alto		Los(as) profesionales cada vez que se recibe la documentación para iniciar un proceso de contratación y/o convenio, verifica la documentación allegada por las áreas frente a las listas de chequeo existentes para todas la modalidades, validando la completitud de la información requerida para cada uno de los trámites, con el objetivo de asegurar el desarrollo de la actividad conforme lo requerido por la normatividad vigente, quedando como evidencia el flujo de aprobación en la plataforma transaccional SECOP II. En caso de identificar falencias o faltantes, se rechazará el proceso con la respectiva observación.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		52		CON		PROCESO CONTRATACIÓN (ADQUISICION DE BIENES Y SERVICIOS)		Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin de adjudicar un proceso de contratación del Ministerio		Corrupción		Extremo		Dentro del Grupo de Contratos y Convenios se genera la validación de cada uno de los estudios previos elaborados dentro de la etapa pre contractual, por tres filtros (abogado asignado al proceso, abogado validar y Coordinador(a) Grupo de Contratos y Convenios), con el objetivo de minimizar la posibilidad de omisión o favorecimiento de un contrato y/o convenio, quedando como evidencia la aprobación por cada uno en el estudios. En caso de presentarse alguna inconsistencia o posibilidad de omisión o favorecimiento de un contrato y/o convenio, generará un alerta frente al Ordenador del Gasto para la identificación de acciones a tomar.		Detectivo		Manual		Documentado		Extremo		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		53		CON		PROCESO CONTRATACIÓN (ADQUISICION DE BIENES Y SERVICIOS)		Posibilidad de efecto dañoso sobre recursos públicos, por bienes, servicios u obras inconclusas que no brindan utilidad o beneficio a causa de la omisión en la aplicación del Manual de Supervisión e interventoría por parte del supervisor o interventor		Fiscal		Alto		Los(as) Profesionales del Grupo de Contratos y Convenios realizan seguimiento trimestral a los contratos y convenios que requieran liquidación y no se han tramitado de acuerdo a la normatividad vigente, remitiendo comunicaciones a los supervisores de los contratos que permita evidenciar la gestión en relación a los contratos y /o convenios terminados que estén sujetos a liquidación, para que sean radicados de acuerdo al procedimiento de Supervisión y/o Interventoría de contratos y convenios, código P-GCC-004, en el aparte de liquidación, con el fin de cumplir con los términos de ley, esto queda evidenciado por correo electrónico. Para el caso de este seguimiento debido a su motivo presente no es posible que presente alguna inconsistencia.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		54		CON		PROCESO CONTRATACIÓN (ADQUISICION DE BIENES Y SERVICIOS)		Posibilidad de afectación económica y/o reputacional por la inapropiada o débil implementación de mecanismos de debida diligencia que monitoreen y controlen la vinculación de terceros relacionados con el lavado de activos, la financiación del terrorismo y la proliferación de armas (LA/FT/PA) con el MinCulturas.		Corrupción		Alto		Los(as) Profesionales del Grupo de Contratos y Convenios cada vez que llega una solicitud de contratación verifican la entrega del formato de declaración de Bienes y rentas del DAFP, dónde el proponente y/o futuro contratista declara el origen de los recursos que posee y su vinculación con el lavado de activos, financiación del terrorismo y proliferación de armas. quedando como evidencia el print de pantalla de los procesos que iniciaron trámite, porque cumplieron con la entrega de la declaración. En caso de identificar que el futuro contratista no posee la declaración de bienes y rentas se informará al área correspondiente y no iniciará el trámite contractual.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		55		GAS		PROCESO GESTIÓN ADMINISTRATIVA Y DE SERVICIOS		Posibilidad de afectación económica por el extravío o pérdida de bienes que integran el inventario del Ministerio de Cultura		Ejecución y administración de procesos		Moderado		El profesional universitario del Grupo de Gestión Administrativa y de Servicios encargado de los inventarios, remite a cada dependencia oficio dirigido al coordinador o Director, la relación de los inventarios que tiene a cargo los funcionarios de su dependencia, lo cual se evidencia en la carpeta con los inventarios firmados.		Detectivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		56		GAS		PROCESO GESTIÓN ADMINISTRATIVA Y DE SERVICIOS		Posibilidad de afectación económica y/o reputacional debido a la no realización de los mantenimientos preventivos al Parque Automotor en los plazos establecidos, por la omisión en el registro de actividades de mantenimiento y/o demoras en la contratación de los servicios		Daños a activos fijos/ eventos externos		Moderado		El Profesional a cargo actualiza la herramienta de planificación de mantenimiento preventivo cada vez que se ejecuta una actividad para determinar el plazo de realización del próximo mantenimiento preventivo, mediante la alimentación de las fechas y el rendimiento de uso del combustible en el formato mencionado anteriormente. En caso de detectar desviaciones en el registro de la información, el vehículo relacionado se debe apartar del desarrollo de sus actividades y se deben verificar las actividades de mantenimiento relacionadas anteriormente para constatar que la información del formato es correcta y que las actividades se programan adecuadamente.		Preventivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		57		GFE		Fomento y Estímulos a la Creación, a la Investigación, a la Actividad Artística y Cultural		Posibilidad de afectación reputacional por el apoyo o rechazo inadecuado de proyectos y/o propuestas en el marco de las convocatorias ofertadas por el Ministerio a través del Grupo Interno de Trabajo de las Convocatorias y Estímulos de las Culturas, las Artes y los Saberes, debido a desconocimiento de los lineamientos de las convocatorias.		Ejecución y administración de procesos		Alto		El Coordinador del Grupo Interno de Trabajo de las Convocatorias y Estímulos de las Culturas, las Artes y los Saberes, verifica el documentos de lineamientos propio de cada convocatoria, con el fin de identificar claramente los requisitos habilitantes, los tiempos, el manejo y la metodología de cada convocatoria, en caso de identificar mejoras se remite al profesional asignado para los respectivos ajustes. La aprobación del documento final se evidencia en el manual.		Preventivo		Manual		Documentado		Moderado		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		58		GFE		Fomento y Estímulos a la Creación, a la Investigación, a la Actividad Artística y Cultural		Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin apoyar propuestas o proyectos entregados de forma diferente a lo señalado en las condiciones de participación de las Convocatorias del Grupo Interno de Trabajo de las Convocatorias y Estímulos de las Culturas, las Artes y los Saberes, con el fin de favorecer a terceros.		Corrupción		Alto		Los profesionales y el equipo de apoyo del Grupo Interno de Trabajo de las Convocatorias y Estímulos de las Culturas, las Artes y los Saberes, verifican que los proyectos presentados cumplan con los documentos habilitantes en los tiempos y formas establecidos en las condiciones de participación de las convocatorias. En caso de no contar con los documentos habilitantes o subsanar los mismos, según observaciones, no se tendrá en cuenta para el proceso de evaluación y asignación, lo quedará registrado en el aplicativo diseñado para este fin.		Preventivo		Manual		Documentado		Moderado		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		59		GFE		Fomento y Estímulos a la Creación, a la Investigación, a la Actividad Artística y Cultural		Posibilidad de pérdida de disponibilidad de los aplicativos de las convocatorias por saturación del sistema de información, debido al incremento de solicitudes por parte de los usuarios al cierre de las mismas.		Seguridad de la Información		Alto		Los profesionales del Grupo Interno de Trabajo de Sistemas de Información monitorean el flujo del tráfico de los recursos disponible de la plataforma días previos a la apertura y cierre de la convocatoria, conforme el correo electrónico remitido por el grupo de Convocatorias y Estímulos de las Culturas, las Artes y los Saberes, el cual indica las fecha de apertura y cierre de las mismas. Lo anterior queda evidenciado a través de un correo electrónico de solicitud y mediante la imagen del comportamiento de monitoreo remitido por el GIT de Sistema de Información.		Preventivo		Automatico		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		60		MCO		PROCESO MEJORAMIENTO CONTINUO		Posibilidad de afectación reputacional por sanciones debido a incumplimiento normativo y detrimento de la imagen del Ministerio debido a la desarticulación del Sistema Integrado de Gestión con el Modelo Integrado de Planeación y Gestión.		Ejecución y administración de procesos		Alto		Los profesionales del GIT Fortalecimiento Organizacional de la Oficina Asesora de Planeación realizan seguimientos trimestralmente al Plan de mantenimiento y fortalecimiento del MIPG. Este seguimiento se realiza mediante una matriz en Excel en una carpeta compartida, con el fin de que los Procesos responsables de las actividades carguen las evidencias que soportan el avance del plan. En caso de detectar incumplimiento en las actividades establecidas, se notifica por correo electrónico al responsable y se brinda asesoramiento para la oportuna ejecución del plan, MIPG.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		61		MCO		PROCESO MEJORAMIENTO CONTINUO		Posibilidad de afectación reputación, por recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin de manipulación y/u omisión de la información del Sistema Integrado de Gestión Institucional.		Corrupción		Alto		El profesional encargado del soporte de Isolución del GIT Fortalecimiento Organizacional de la Oficina Asesora de Planeación, cada vez que se creé o actualicé un perfil dentro de la herramienta tecnológica asigna los permisos conforme el nivel de control y acceso para revisar, consultar o aprobar para evitar manipulación de la información. En caso de presentarse inconsistencias, se reporta el caso a soporte Isolución mencionando las fallas vistas y ajustando los permisos del perfil.		Preventivo		Manual		Sin documentar		Alto		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		62		EVA		PROCESO EVALUACIÓN INDEPENDIENTE		Posibilidad de pérdida reputacional por el incumplimiento del programa anual de auditorías debido a fallas en la planeación y ejecución del plan de auditoría interna.		Ejecución y administración de procesos		Alto		El jefe de Control Interno realiza bimestralmente seguimiento a la ejecución del programa anual de auditorías, que fue aprobado por el Comité de Coordinación de Control Interno, con el objetivo de identificar alguna inconsistencia, realizar los ajustes necesarios y tomar decisiones; el seguimiento queda evidenciado mediante el cuadro de control OCI, al cual todo el equipo de trabajo tiene acceso.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		63		EVA		PROCESO EVALUACIÓN INDEPENDIENTE		Posibilidad de pérdida reputacional por el suministro de resultados que no contribuyen a asegurar una adecuada gestión institucional, afectando la integridad de la evaluación independiente, debido a la inadecuada identificación de hallazgos y/o actividades que obstaculicen la objetividad, neutralidad e independencia del proceso auditor		Ejecución y administración de procesos		Moderado		El jefe de Control Interno, cada vez que se requiera la vinculación o contratación de un profesional para el desarrollo del Programa Anual de Auditorías, realiza la validación del perfil establecido en el Manual Específico de Funciones y Competencias Laborales o en lo establecido en los estudios previos (descripción de la necesidad de la contratación), esta actividad queda registrada en la solicitud enviada a Gestión Humana a través de correo electrónico para personal de planta y en el Estudio Previo de la Oficina para los contratistas.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		64		EVA		PROCESO EVALUACIÓN INDEPENDIENTE		Posibilidad de pérdida reputacional por sanciones a la entidad, debido al incumplimiento de los criterios de integridad y la oportunidad de la información reportada a los entes de control.		Ejecución y administración de procesos		Alto		La oficina de control interno valida quincenalmente las fechas de entrega en los aplicativos o fuentes de información de los entes de control los reportes o informes de ley que deban ser presentados, para programar su entrega de manera oportuna, lo anterior queda evidenciado en el print de pantalla del aplicativo de los entes de control o en el cuadro de informes de la OCI. En caso de no identificar una fecha por medio del aplicativo se llamará a ente de control para validar las fechas de entrega.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Formalizar el control en procedimiento/manual del proceso

		65		EVA		PROCESO EVALUACIÓN INDEPENDIENTE		Posibilidad de recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin de omitir u ocultar información de un posible fraude o pérdida de recursos, obtenida mediante la evaluación independiente.		Corrupción		Moderado		El jefe de la Oficina de control interno verifica que el auditor antes de una auditoría interna haya diligenciado el formato de conflicto de intereses y declaración de confidencialidad con el objetivo de evitar situaciones en las que se pueda coadministrar, dejando como registro el Formato F-OCI-033. En caso de identificar situaciones que afecten la integridad, objetividad y confidencialidad, se reasignara el ejercicio u otro auditor.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		66		EVA		PROCESO EVALUACIÓN INDEPENDIENTE		Posibilidad de afectación reputacional por pérdida de integridad de la información debido al incumplimiento de las políticas de seguridad de la información institucional		Seguridad de la Información		Alto		Un integrante del equipo realiza semestralmente verifica el acceso limitado a los aplicativos, de acuerdo con el perfil de los profesionales y la desactivación en caso de desvinculación, con el fin de asegurar el manejo de la información en los aplicativos. Lo anterior queda evidenciado en un correo electrónico enviado al jefe de la Oficina. En caso de identificar falencias se genera el comunicado respectivo para los ajustes correspondientes.		Preventivo		Manual		Documentado		Moderado		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		67		GAS		PROCESO GESTIÓN ADMINISTRATIVA Y DE SERVICIOS		Posibilidad de pérdida económica debido a la sustracción y /o extravío de los bienes del Ministerio de Cultura por falta de articulación entre fechas de terminación de contratos y los plazos de préstamo de los bienes y/o falla en la implementación de los controles de seguridad		Ejecución y administración de procesos		Moderado		El Profesional a cargo realiza reuniones trimestrales con la compañía de vigilancia y con la compañía de seguros, para verificar los controles en el ingreso y salida de los bienes muebles del Ministerio de Cultura por parte de los contratistas y funcionarios como evidencia queda el acta de la reunión. En caso de presentarse desviaciones se solicita las mejoras o ajustes respectivos.		Preventivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		68		GAS		PROCESO GESTIÓN ADMINISTRATIVA Y DE SERVICIOS		Posibilidad de pérdida reputacional por el deterioro de la Infraestructura del Ministerio de Cultura debido a desgaste natural de los materiales y uso de los inmuebles		Daños a activos fijos/ eventos externos		Moderado		Los arquitectos e Ingenieros del Grupo de Gestión Administrativa se encargar de planear formular y ejecutar los mantenimientos preventivos y correctivos anualmente a las sedes de Ministerio mediante contratos de obra lo cual se evidencia con los informes de supervisión de los contratos de obra. En caso de evidenciar alguna desviación frente al cumplimiento de las obligaciones se procede con el tramite para el posible incumplimiento		Correctivo		Manual		Documentado		Bajo		Adecuado		Adecuado en atributos formales		Efectivo: reduce al menos un nivel de severidad		Mantener seguimiento periódico; sin acción adicional prioritaria

		69		GAS		PROCESO GESTIÓN ADMINISTRATIVA Y DE SERVICIOS		Posibilidad de Afectación económica y/o reputacional por recibir o solicitar cualquier dádiva o beneficio a nombre propio o de terceros con el fin de seleccionar un proponente o contratista para la celebración de un contrato		Corrupción		Alto		El asesor jurídico de la dependencia verifica los estudios previos elaborados dentro de la etapa precontractual quedando como evidencia el estudio previo firmado por el Coordinador del grupo de Gestión Administrativa y de Servicios. En caso de detectar desviaciones en el registro de la información, el asesor jurídico realiza los ajustes correspondientes.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		70		DPO		Gestión de la Inclusión de la diversidad Étnica y cultural		Pérdida de confidencialidad, integridad y disponibilidad de la información almacenada en discos externos debido a la falta de asignación de un usuario responsable para la custodia del dispositivo y el control sobre el acceso a la información		Seguridad de la Información		Alto		A.11.1 - Protección contra amenazas físicas Asegurar que los discos externos estén almacenados en ubicaciones seguras cuando no estén en uso, como en cajas fuertes o gabinetes con cerradura		Preventivo		Manual		Sin documentar		Alto		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		71		CID		PROCESO CONTROL INTERNO DISCIPLINARIO		Posibilidad de pérdida reputacional por configuración de la prescripción de la acción disciplinaria en la etapa de instrucción, debido a la desatención de los términos de ley y la falta de seguimiento de los procesos disciplinarios.		Ejecución y administración de procesos		Moderado		El profesional en derecho asignado y el administrativo de apoyo a la gestión del Grupo de Control Interno Disciplinario, actualizarán permanentemente la base de datos excel de noticias y expedientes disciplinarios cada vez que ocurra un movimiento al interior de cada proceso. La evidencia de esta actividad es el archivo excel de noticias y expedientes disciplinarios consolidado y actualizado		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		72		DED		Gestión de Unidades de Trabajo Cultural, Artístico y Creativo		Posibilidad de pérdida de disponibilidad de la información debido a la falta de respaldo y/o registro inadecuado en herramientas personales y/o compartidas		Seguridad de la Información		Moderado		Los contratistas de la Dirección de Estrategia, Desarrollo y Emprendimiento mensualmente, generan un respaldo de la información en el repositorio de la dirección y en el aplicativo SIEMPRE cargando los soportes correspondientes, con el fin de garantizar la disponibilidad y confiabilidad de la información de la dirección y contractual.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		73		CID		PROCESO CONTROL INTERNO DISCIPLINARIO		Posibilidad de pérdida reputacional por omitir la correcta aplicación de los procedimientos y términos de Ley en la gestión del proceso disciplinario por parte del profesional en derecho asignado para favorecer a un actor del proceso disciplinario, al no manifestar oportunamente conflictos de interés o aplicar de forma indebida las normas procesales y sustanciales que rigen el proceso disciplinario en beneficio propio o de un tercero.		Corrupción		Moderado		El Coordinador del Grupo de Control Interno Disciplinario, revisará todos los proyectos de autos de decisión e impulso elaborados por el profesional comisionado para la gestión procesal, verificando la correcta aplicación de las normas procesales y sustanciales. En el evento de advertir alguna irregularidad, lo manifestará por correo electrónico al profesional comisionado y se abstendrá de firmar hasta tanto se subsane el yerro.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		74		DAR		Gestión de la Actividad Artística		Posibilidad de pérdida reputacional por incumplimientos al seguimiento de los compromisos económicos adquiridos por el Programa Artes para la Paz con sus aliados estratégicos, debido a la falta de implementación o apropiación a los procedimientos internos de la entidad.		Ejecución y administración de procesos		Extremo		El profesional del programa de Artes para la Paz elaborará y actualizará mensualmente una matriz de seguimiento con el estado de cumplimiento de los compromisos adquiridos por los aliados estratégicos en los convenios. Esta matriz contendrá: Nombre del aliado, tipo de compromiso, fecha de entrega pactada, estado del informe entregado (completo, incompleto, con observaciones, pendiente), fecha de revisión por el apoyo a la supervisión y observaciones por la Gerencia del Programa. Evidencia: Matriz mensual firmada o con validación del apoyo a la supervisión y la gerencia del programa.		Preventivo		Manual		Sin documentar		Extremo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		75		DAR		Gestión de la Actividad Artística		Perdida reputacional y/o económica por posibles incumplimientos en el seguimiento de los Rendimientos Financieros de los aliados estratégicos del Programa Artes para la Paz, debido a la falta de acompañamiento y generación de alertas		Ejecución y administración de procesos		Extremo		El profesional del programa Artes para la Paz actualizará mensualmente una matriz de seguimiento de los rendimientos financieros (para los convenios mensualmente y trimestralmente para las resoluciones), con la finalidad de controlar los rendimientos generados por parte de los aliados estrategicos.La evidencia de este control sera la matriz diligenciada mensualmente.		Preventivo		Manual		Sin documentar		Extremo		Adecuado		Débil: sin soporte documental (incumple atributo de formalización); control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Formalizar el control en procedimiento/manual del proceso; Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		76		DAR		Gestión de la Actividad Artística		Posibilidad de impacto reputacional y económico del CNA en el ecosistema artístico y cultura por cancelación de un evento programado en la vigencia por situaciones de fuerza mayor o contingencias en los escenarios artísticos		Ejecución y administración de procesos		Moderado		El equipo técnico asignado al evento realiza revisión y control de los escenarios mínimo 30minutos antes de cada evento con el fin de asegurar los siguientes aspectos: 1. estructura escenográfica y montaje técnico. 2. sistema de iluminación y sonido 3. accesos, pasillos y rutas de evacuación 4. estado del piso escénico y áreas de tránsito 5. elementos móviles y mecánicos (si aplica) 6. elementos de seguridad escénica 7. Control de acceso al escenario 8. estado del vestuario y utilería en escena y 9. Coordinación con el equipo técnico y de producción dejando registro por correo electrónico enviado al rol asignado de jefe de salas. En caso de detectar alguna necesidad de ajuste en los aspectos revisados, el rol asignado a jefe de salas, deberá coordinar con el equipo de mantenimiento u otro requerido el ajuste inmediato.		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		77		CID		PROCESO CONTROL INTERNO DISCIPLINARIO		Posibilidad de pérdida de disponibilidad e integridad de la información asociada a los procesos disciplinarios por accesos no autorizados, error humano, y ausencia de controles de uso, acceso y custodia sobre los medios de almacenamiento físicos y digitales, debido a no contar con definicion de roles y responsabilidades frente a los activos de información.		Seguridad de la Información		Moderado		CID-5.9 Inventario de información y otros activos asociados El Coordinador de Control Interno Disciplinario realiza anualmente la actualización del inventario de activos de información, con el fin de asegurar su identificación, clasificación y gestión conforme con su ciclo de vida. En caso de detectar desviaciones, se activan acciones correctivas como la reasignación de responsables, actualización de registros y aplicación de controles adicionales. Como registro del control, se conserva el inventario de activos de información actualizado y disponible para revisión		Preventivo		Manual		Sin documentar		Moderado		Adecuado		Débil: sin soporte documental (incumple atributo de formalización)		Aceptable: se mantiene en zona baja/moderada		Formalizar el control en procedimiento/manual del proceso

		78		AJU		PROCESO ASESORÍA JURÍDICA		Posible pérdida de la disponibilidad de la información física y/o digital de los procesos sancionatorios y los expedientes de defensa judicial debido a una gestión inadecuada de los expedientes físicos y/o digitales, asociada a deficiencias en el manejo por parte de los responsables a cargo y a la falta de aplicación de protocolos por el desconocimiento y falta de entrenamiento sobre la aplicación de la política de seguridad de la información y los lineamientos de Gestión Documental		Seguridad de la Información		Moderado		El abogado responsable del proceso sancionatorio y/o de defensa judicial debe garantizar que el expediente correspondiente se encuentre completo, asegurando que la información física y digital coincida plenamente. Asimismo, deberá verificar la veracidad y exactitud de la información, conforme a los lineamientos establecidos por la jefe de la oficina.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria

		79		AJU		PROCESO ASESORÍA JURÍDICA		Posible pérdida económica y/o afectación reputacional ocasionada por decisiones viciadas en procedimientos administrativos y sancionatorios, producto de actuaciones orientadas a favorecer intereses de terceros de manera indebida.		Corrupción		Alto		Las decisiones proyectadas por los abogados que sustancian los procesos administrativos sancionatorios son revisadas por el abogado asesor del grupo, quien debe hacer control de legalidad y un análisis de la parte motiva y resolutiva de la decisión, lo cual queda evidenciado en los correos electrónicos de aprobación o no.		Preventivo		Manual		Documentado		Alto		Adecuado		Débil: control manual sin automatización pese a nivel de riesgo alto		No efectivo: persiste en zona Alta/Extrema tras aplicar el control		Rediseñar el control o incorporar un segundo control (preventivo+detectivo) dado que persiste en zona alta/extrema; Formular plan de manejo obligatorio (zona Alta/Extrema no es aceptable per Guía DAFP)

		80		AJU		PROCESO ASESORÍA JURÍDICA		Posible afectación económica y/o reputacional derivada de la expedición de actos administrativos por indebida aplicación normativa, falsa motivación y en general errores particularmente en lo relacionado con el estudio y análisis de legalidad de dichos actos.		Ejecución y administración de procesos		Moderado		El abogado asignado estudiará, analizará, proyectará y/o revisará los actos administrativos, de acuerdo con la normatividad que regula la materia y de conformidad con el rol del Ministerio de Cultura versus el tema del acto administrativo. En caso de detectar falencias, las mismas son socializadas con el área técnica y subsanadas por la misma, a través de correos, actas de reunión, grabaciones o en el mismo acto administrativo.		Preventivo		Manual		Documentado		Moderado		Adecuado		Adecuado en atributos formales		Aceptable: se mantiene en zona baja/moderada		Mantener seguimiento periódico; sin acción adicional prioritaria
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				Resumen de Observaciones — Muestra de Auditoría (n=80)



				Indicador		N° casos		% muestra		Lectura para el auditor

				Diseño del riesgo: Adecuado		80		100.0%		Todos los riesgos muestreados registran causa inmediata, causa raíz y clasificación.

				Diseño del control: Débil (algún atributo deficiente)		48		60.0%		Controles sin soporte documental, solo correctivos para riesgo Alto/Extremo, o manuales pese al nivel de riesgo.

				Diseño del control: Adecuado en atributos formales		32		40.0%		Cumplen responsable, tipo, documentación y frecuencia mínimos.

				Efectividad: Efectivo (reduce severidad)		20		25.0%		El control mueve el riesgo a una zona de menor severidad.

				Efectividad: Aceptable (se mantiene en zona baja/moderada)		34		42.5%		No requiere tratamiento adicional obligatorio según niveles de aceptación DAFP.

				Efectividad: No efectivo (persiste en Alto/Extremo)		25		31.3%		Riesgo residual sigue en zona que exige plan de tratamiento obligatorio (política del Ministerio, num. 7.1).

				Efectividad: Crítico (empeora)		1		1.3%		El riesgo residual queda peor calificado que el inherente: revisar la valoración del control de inmediato.

				Controles 'Sin documentar' (columna Documentación)		28		35.0%		Incumple el atributo de formalización exigido por la Guía DAFP v7 (num. 3.8).

				Controles solo tipo Correctivo		4		5.0%		El correctivo actúa después de materializado el riesgo; no debe ser el único control en riesgos Alto/Extremo.

				Controles Manuales (vs. automáticos)		78		97.5%		Alta dependencia de la ejecución humana; sin controles automáticos que reduzcan el riesgo de omisión.

				Cerca del 60% de los controles muestreados presenta al menos una debilidad de diseño (ausencia de soporte documental, tipología correctiva única frente a riesgos altos, o ausencia de automatización), y alrededor de una cuarta parte de los riesgos permanece en zona Alta o Extrema después de aplicar el control, es decir, el control no está movilizando el riesgo hacia una severidad aceptable. Esto sugiere que el diseño de controles del Ministerio se concentra en el cumplimiento formal de la matriz (existencia de un control) más que en su calibración real frente al apetito de riesgo institucional.
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				Recomendaciones para el diseño de riesgos y controles

				Ministerio de las Culturas, las Artes y los Saberes — próxima actualización de la matriz

				N°		Tema		Recomendación		Prioridad

				1		Apetito de riesgo (concepto nuevo Guía DAFP v7)		Incorporar en la matriz una columna o pestaña de 'Apetito de riesgo por tipología' (gestión, fiscal, seguridad de la información, integridad/SIGRIP) que declare el nivel de riesgo residual que el Ministerio está dispuesto a aceptar, distinguiendo entre declaraciones cualitativas (p.ej. tolerancia cero a hallazgos LA/FT/PA) y cuantitativas (umbrales de zona residual). Actualmente la matriz solo valora el riesgo, pero no lo contrasta contra un apetito definido, por lo que no es posible saber si un residual 'Alto' está realmente fuera de tolerancia.		Alta

				2		Apetito de riesgo — aprobación formal		Someter el apetito de riesgo a aprobación del Comité Institucional de Coordinación de Control Interno (2ª línea) y del Comité Institucional de Gestión y Desempeño (línea estratégica), documentando el acta, tal como exige la Guía DAFP v7 (numeral 2.4) y COSO-ERM.		Alta

				3		Diseño de controles: pluralidad de controles		El 27% de los riesgos muestreados permanece en zona Alta/Extrema tras un único control. Exigir un segundo control (preventivo + detectivo, o preventivo + correctivo) para todo riesgo cuya calificación inherente sea Alta o Extrema, siguiendo el modelo acumulativo de reducción de la Guía DAFP v7 (Tabla 8).		Alta

				4		Formalización documental de controles		El 36% de los controles de la población (100 riesgos) está 'Sin documentar'. Incorporar como campo obligatorio de la matriz el enlace o referencia al procedimiento/manual donde el control está descrito, antes de aceptar el registro del riesgo.		Alta

				5		Columna 'Evidencia' sin uso estructural		La columna 'Controles - Evidencia' de la matriz aparece vacía en el 100% de los riesgos; la evidencia real se registra de forma libre en los bloques de seguimiento de 1ª, 2ª y 3ª línea. Rediseñar la matriz para que la evidencia se registre de forma estandarizada (tipo de soporte + enlace) en la fila del riesgo, y no solo en el texto narrativo de seguimiento.		Media

				6		Automatización de controles		Solo 3 de 100 controles son automáticos. Identificar riesgos de Tecnología, Contratación y Gestión Documental donde sea viable migrar controles manuales a validaciones automáticas en el sistema de información (ISOLUCIÓN u otro), reduciendo la dependencia de la ejecución humana.		Media

				7		Alineación de tipologías con la Guía DAFP v7		La matriz usa 'Corrupción' como clasificación; la Guía v7 reorienta este capítulo hacia el Sistema de Gestión de Riesgos para la Integridad Pública (SIGRIP), que amplía el alcance a soborno, fraude, conflicto de intereses y LA/FT/PA como amenazas diferenciadas. Ajustar la taxonomía de 'Clasificación del Riesgo' para reflejar esta desagregación en la próxima actualización.		Media

				8		Indicadores Clave de Riesgo (KRI)		La matriz no registra KRI. Incorporar, al menos para los procesos con riesgo residual Alto/Extremo (Gestión de Museos, Gestión Documental, TI, Contratación), un indicador clave de riesgo que permita alertar tempranamente sobre el deterioro del control, conforme al Capítulo VIII de la Guía DAFP v7.		Media

				9		Trazabilidad de seguimientos incompletos		Se identificaron notas de seguimiento que reportan 'no se evidencia reporte de implementación del control' en distintos cortes. Establecer una alerta automática (o reporte trimestral de la Oficina Asesora de Planeación) cuando un proceso no reporte evidencia en un corte, en vez de esperar a la revisión anual.		Media

				10		Consolidación 1ª-2ª-3ª línea en una sola vista		El seguimiento de las 3 líneas de defensa se registra en bloques de filas adicionales bajo el mismo riesgo, lo que dificulta el análisis (3111 filas para 100 riesgos). Rediseñar como una tabla relacional (una hoja 'Riesgos' y otra 'Seguimientos' vinculada por consecutivo) para facilitar auditoría y analítica de datos.		Baja

				11		Muestreo como práctica de auditoría continua		Dado que el universo de riesgos (100) es pequeño, la Oficina de Control Interno puede optar por revisión total en vez de muestreo estadístico; reservar el muestreo aleatorio para universos más amplios de la entidad (contratos, PQRSD, nómina, etc.), donde sí genera ahorro real de horas de auditoría.		Baja
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				Riesgos Sugeridos Pendientes de Identificación — Nuevas Tipologías Guía DAFP v7

				Propuesta para discusión con los procesos dueños del riesgo, previo a incorporar en la matriz institucional

				N°		Proceso sugerido		Tipología / Factor (Guía v7)		Descripción sugerida del Riesgo		Causa raíz probable		Impacto potencial		Zona inherente estimada		Control sugerido		Tipo sugerido		¿Automatizable?

				1		Grupo de Convocatorias y Estímulos		LA/FT/PA (Transacción u Operación)		Posibilidad de vinculación de recursos del Ministerio con actividades de lavado de activos, financiación del terrorismo o proliferación de armas, a través de convocatorias o estímulos entregados a terceros sin verificación suficiente de la contraparte		Ausencia de debida diligencia (conocimiento del beneficiario) previa al desembolso de estímulos y convocatorias		Reputacional / Legal (sanciones, regulatorio)		Alto		Verificar en listas restrictivas (OFAC, ONU, Procuraduría) a todo beneficiario antes del desembolso, dejando registro en el sistema de convocatorias		Preventivo		Sí — verificación automática contra listas

				2		Grupo de Convocatorias y Estímulos / Gestión Humana		Talento humano — Integridad Pública (SIGRIP)		Posibilidad de inadecuada gestión de conflictos de interés en la evaluación de jurados o comités de convocatorias culturales, favoreciendo a postulantes con vínculo personal o laboral con el evaluador		Falta de declaración obligatoria de conflicto de interés previa a la evaluación		Reputacional		Alto		Exigir y verificar declaración de conflicto de interés firmada por cada jurado antes de asignar postulaciones a evaluar		Preventivo		Parcial — validación cruzada automatizable con base de datos de vinculados

				3		Grupo de Convocatorias y Estímulos / Servicio al Ciudadano		Evento externo (fraude externo)		Posibilidad de suplantación de identidad de beneficiarios en el sistema de convocatorias y estímulos, accediendo a recursos públicos con documentación falsa o de un tercero		Ausencia de validación biométrica o cruce documental automatizado en el registro de postulantes		Económico / Reputacional		Moderado		Validar identidad del postulante contra la Registraduría (API) al momento de la inscripción		Preventivo		Sí — validación automática contra Registraduría Nacional del Estado Civil (RNEC)

				4		Dirección de Patrimonio y Memoria / Gestión de Museos		Infraestructura		Posibilidad de pérdida o daño de bienes patrimoniales y museográficos por eventos naturales (incendio, inundación, sismo) en sedes de museos y depósitos de colecciones		Ausencia o desactualización de sistemas de detección y mitigación (sensores de humedad, incendio) en depósitos de bienes patrimoniales		Patrimonial irreversible / Reputacional		Extremo		Mantenimiento y monitoreo periódico de sistemas de detección de incendio/humedad en depósitos, con reporte automático de alertas		Preventivo
/Detectivo		Sí — sensores con alerta automática

				5		Grupo de infraestructura cultural / Fomento Regional		Evento externo		Posibilidad de interrupción o paralización de proyectos de infraestructura cultural regional por hechos de orden público (vandalismo, atentados, bloqueos)		Ejecución de proyectos en zonas de orden público inestable sin plan de contingencia previo		Económico (sobrecostos, incumplimiento de plazos)		Alto		Incluir análisis de riesgo de seguridad territorial en la etapa de planeación de cada proyecto, con plan de contingencia aprobado antes de iniciar obra		Preventivo		No — requiere análisis de contexto

				6		Grupo de Gestión de Tecnología y Sistemas de Información		Seguridad de la Información / Tecnología		Posibilidad de indisponibilidad o pérdida de información por ciberataque sobre el sistema de convocatorias o el aplicativo de gestión documental		Ausencia de segmentación de red, parches desactualizados o falta de copias de seguridad periódicas		Reputacional / Operativo (continuidad del servicio)		Extremo		Copias de seguridad automáticas periódicas y monitoreo de amenazas (firewall/antivirus con reglas automáticas de bloqueo)		Preventivo		Sí — backup y monitoreo automatizados

				7		Dirección de Patrimonio y Memoria / Comunicaciones		Riesgo no financiero — Propiedad Intelectual		Posibilidad de uso indebido, alteración o pérdida de integridad de activos digitales de propiedad intelectual (obras digitalizadas del patrimonio cultural) por accesos no autorizados		Falta de control de acceso diferenciado y marca de agua/trazabilidad sobre archivos digitalizados de alto valor patrimonial		Legal / Patrimonial		Moderado		Control de acceso por rol y registro de trazabilidad (log) automático sobre descargas de archivos digitalizados de colecciones		Preventivo
/Detectivo		Sí — control de acceso y logs automáticos

				8		Oficina Asesora de Comunicaciones		Riesgo no financiero — Reputacional		Posibilidad de afectación reputacional del Ministerio por gestión inadecuada de una crisis o controversia en redes sociales y medios de comunicación institucional		Ausencia de protocolo de gestión de crisis de comunicación y de vocero único definido		Reputacional		Alto		Protocolo formal de gestión de crisis en comunicaciones, con vocería definida y tiempos de respuesta establecidos		Preventivo
/Correctivo		No — requiere criterio humano

				Nota: Estos 8 riesgos son una propuesta técnica para revisión y validación por parte de cada proceso dueño y de la Oficina Asesora de Planeación (2ª línea), antes de su incorporación formal a la matriz institucional. La zona inherente estimada es preliminar y deberá calcularse con la metodología oficial (frecuencia real de la actividad y afectación económica/reputacional) una vez el proceso confirme el riesgo.
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