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Senora Ministra

ANGELICA MARIA MAYOLO OBREGON
Ministerio de Cultura

Bogota D.C.

Asunto: Informe de Seguimiento al Licenciamiento del Software Utilizado
en el Ministerio de Cultura y Derechos de Autor, vigencia 2021.

Respetada Sefiora Ministra Angélica Maria, reciba un atento saludo:

La Oficina de Control Interno dentro de su rol de evaluacion y seguimiento
realiza la verificacion anualmente del cumplimiento de la Directiva
Presidencial 02 de febrero de 2002, asi como el cumplimiento de la Circular
01 del 15 de diciembre de 2000, en su articulo No. 2, y la Circular No. 04 del
22 de diciembre de 2006, normatividad referente a la proteccion de los
derechos de autor y los derechos conexos, respecto de la utilizaciéon de
programas de ordenador (Software) en la Entidad.

En este sentido, el objetivo del presente informe es presentar la verificacion
de que el software utilizado en el Ministerio de Cultura se encuentre
debidamente licenciado, asi como reportar cualquier incumplimiento en la
normatividad relacionada anteriormente. Se identificd un riesgo, al cual se
considera necesario hacerle un plan de tratamiento, este debe ser enviado
a la Oficina de Control Interno de Gestidon dentro de los cinco dias habiles
siguientes a la entrega formal de este informe.

La Oficina de Control Interno queda pendiente de cualquier inquietud o
aclaracion.
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Cordialmente,

-

MARIANA SALNAVE SANIN
Jefe Oficina de Control Interno

Elabordé: Mario Yesid Ortiz Meza-OCl
Carlos Andrés Avila Alfonso-0CI

Copia: Dra. Claudia Jineth Alvarez Benitez, Secretaria General
Dr. Luis Fernando Salguero Ariza-Secretaria General
Dr. José Ignacio Argote Lépez, Viceministro de Fomento Regional y Patrimonio.
Dr. Jairo Antonio Garcia Montes, Viceministerio de Fomento Regional y Patrimonio
Dra. Adriana Padilla Leal, Viceministra de Creatividad y la Economia Naranja.
Dra. Jill San Juan, Viceministerio de Creatividad y la Economia Naranja.
Dra. Piedad Cecilia Montero Villegas, Coordinadora Grupo de Sistemas e Informatica.

Servicio al Ciudadano:

Bogota D.C., Colombia - Sur America

Sede correspondencia
Casa Abadia calle 8 # 8 A -31

Teléfono (571) 3424100 «www.mincultura.gov.co
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INFORME DE SEGUIMIENTO AL LICENCIAMIENTO DEL SOFTWARE UTILIZADO EN
EL MINISTERIO DE CULTURA Y DERECHOS DE AUTOR

Se elabora el presente informe por parte de la Oficina de Control Interno, de
conformidad con el articulo 2 de la Ley 87 de 1993, como responsable del proceso
de Evaluacion Independiente, teniendo en cuenta dentro de sus funciones el
seguimiento y evaluacion; y considerando que la Directiva Presidencial No. 02 de
febrero de 2002, realiza anualmente la verificacion al cumplimiento de las
directrices en materia de derecho de autor y los derechos conexos,
especificamente lo relacionado con programas de ordenador (Software).

En ese mismo sentido, la Circular 01 del 15 de diciembre de 2000, en su articulo
2° indica:

“Las autoridades tributarias colombianas podrdn verificar... “7. En materia de utilizacién
programas de computador (software), las sociedades deben contar las respectivas licencias
de uso para el numero de equipos de computador permitidos por la licencia. Los usos o
explotacidon de los programas deben ser no mds que los autorizados expresamente en el
contrato de licencia de uso y la licencia debe estar vigente al momento de la utilizacidn de
los programas...” (Subrayado fuera de texto).

A su vez, la Circular No. 04 del 22 de diciembre de 2006, solicito a los
Representantes Legales y jefes de las Oficinas de Control Interno de las entidades
y organismos publicos del orden nacional y territorial, la informacion relacionada
con la “Verificacién, recomendaciones y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre software”.

Razon por la cual, me permito informar que se realizd la respectiva certificacién
en el mes de marzo, mediante la pagina http://www.derechosdeautor.gov.co, en
el cual se establecié que el Ministerio de Cultura cuenta con 1.205 equipos.

Posterior a la elaboracion de la certificacidn y en atencién a los lineamientos de
la Direccidon Nacional de Derechos de Autor (DNDA), relacionados con la utilizacion
del Software legal utilizado, la Oficina de Control Interno de Gestion procedid
a evaluar el estado del software licenciado en cada una de las sedes de la
Entidad, considerando las recomendaciones realizadas en vigencias
anteriores. En consecuencia, se adelantaron las siguientes verificaciones:

1. Las licencias activas que maneja actualmente el Ministerio de Cultura.

L Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del estado y se dictan otras
disposiciones


http://www.derechosdeautor.gov.co/

La cultura

es de todos

Mincultura

2. Del software instalado sin licencia, vigencia 2020.
3. Los equipos de coOmputo vigencia 2021
4. Los permisos de Administrador.

A continuacion, se presentan los resultados:

1.

LICENCIAS ACTIVAS 2020

Para la verificacién del Software la siguiente documentacion fue aportada por el
Grupo de Gestion de Sistemas e Informatica:

>

YV VY VY

Analisis Econdmico del Sector
Contrato 4270

Otrosi al contrato 4270

Orden de compra 76992
Orden de compra 76527

Se evidencia, que, para la adquisicion y renovacion de las licencias de software en
la entidad, se realizo un analisis de las necesidades de cada area en esta materia
para lo cual se adelantd un proceso de seleccién abreviada por subasta inversa,
que permitié adjudicar el contrato 4270 al contratista Gold Sys Ltda, para la
adquisicion de 79 licencias, y renovacion de 8.

Asi mismo, se justifico el Otrosi No. 1 al contrato anteriormente sefialado, para la
adquisicion de una licencia de Devexpress Universal y una licencia de Arquitec
Enterprise, con el fin de construir y mejorar el desarrollo de las aplicaciones que
se utilizan para la gestion del Ministerio de Cultura. Las licencias adquiridas y
renovadas se pueden apreciar en las tablas No. 1y No. 2.

Adquisicion de Licencias de Software Cantidad

Adobe Creative Cloud For Teams All Apps Multiple Platforms Multi Latin American
Languages 1 ANO

11

2 Adobe Creative Cloud For Teams All Apps Multiple Platforms Multi Latin American >
Languages 3 ANOS

3 Adobe Photoshop CC app, Multilenguaje, multiplataforma, (WINDOWS Y MAC OS),
Suscripcion 1 afo.

4 Acrobat Pro DC app, Multilenguaje, multiplataforma, (WINDOWS Y MAC OS),
Suscripcion 1 afio

5 | Sketchup Pro Ultima Versién suscripcion por 3 afios

6 | Licencia Zoom Pro Suscripcién a 1 afio 3

Servicio al Ciudadano:

Sede correspondencia
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# Adquisicion de Licencias de Software Cantidad
7 | Licencias de FileMaker Advanced y FileMaker Server Advanced 3 afios 50

8 | Licencia de 360Works Supercontainer Enterprise License 3 afios

9 | Licencia de 360Works WebServices Manager Enterprise Licenses 3 afios

10 | Licencia Corel Draw Suite Ultima versiéon 1 ANO

11 | DV Express Universal

RPlR|Rr|k R

12 | Enterprise Architect Corporate

TOTAL 81
Fuente: Grupo de Sistemas e Informatica
Tabla No. 1 Adquisicion de Licencias de Software en el Ministerio de Cultura.

# Renovacion de Licencias de Software Cantidad
1 RENOVACION Adobe Creative Cloud For Teams All Apps Multiple Platforms Multi Latin 8
American Languages 1 ANO VIP ABD47458338CCF393B4A VENCE: 28 DE DIC 2021
TOTAL 8

Fuente: Grupo de Sistemas e Informatica
Tabla No. 2 Renovacion de Licencias de Software en el Ministerio de Cultura.

La adquisicién y renovaciéon del software en el Ministerio se realizé por un valor
total de $263.853.150, siendo el Museo Nacional, la dependencia que mas adquirio
licencias en la vigencia actual, con 61 licencias por un valor de $ 173.999.893, lo
cual representa un 66% de lo estipulado en el contrato. El desglose del valor de
la adquisicion y renovacion del software de las dependencias que hacen parte del
analisis de necesidades se muestra en la tabla No. 3.

VALOR POR .
DEPENDENCIA DEPENDENCIA | #LICENCIAS | %

MUSEO NACIONAL $  173.999.893 61 66%
BIBLIOTECA NACIONAL | $  26.515.360 12 10%
PRENSA $ 9.652.410 4%
TEATRO COLON $ 12.487.116 5%
$
$
$
$

3
3
GESTION HUMANA 5.840.451 2 2%
1
1
1

CONTRATOS 4.162.372 2%
PLANEACION 4.162.372 2%
AUDIOVISUALES 2.745.019 1%
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DEPENDENCIA D\EISELSSEP&T | #LICENCIAS %
DIRECCION DE ARTES $ 8.235.057 3 3%
SISTEMAS $  16.053.100 2 6%
TOTAL $  263.853.150 89 100%

Fuente: Grupo de Sistemas e Informatica
Tabla No. 3 Valor Por Dependencia de la Adquisicion y Renovacion de Licencias de

Software en el Ministerio de Cultura.

2. VERIFICACION DE SOFTWARE INSTALADO SIN LICENCIA EN LA VIGENCIA
ANTERIOR

En la vigencia 2020, se habian identificado 12 equipos en la sede Palacio Echeverry,
que presentaban programas que tenian que ser revisados por el Grupo de Mesa
de Ayuda, toda vez que, no se tenia claridad sobre la licencia de los mismos.
Igualmente, se habian identificado 23 equipos que presentaban software instalado
sin licencia, entre los que estaban /tunes, TeamViewer, WinRAR y Balsamiq Mockup
3, tales programas fueron eliminados en su totalidad, de acuerdo con en el
seguimiento que se realiz6 para el presente afo.

3. VERIFICACION POR SOFTWARE

Para realizar la verificacion por software en cada una de las sedes del Ministerio
se tomo una muestra del 5% sobre el total de equipos propios de la entidad, de
acuerdo con la informacion suministrada por el Grupo de Gestion de Sistemas e
Informatica; la revision de equipos se realizd conforme con la informacion
contenida en la tabla No. 4, que se presenta a continuacion.

Sede Total Equipos Propios | Muestra del 5%
Palacio Echeverry 460 23
Biblioteca Nacional 242 12
Museo Nacional 60 3

Fuente: Propia con informacion del Grupo de Sistemas e Informatica
Tabla No. 4 Distribucién Porcentual de Equipos Verificados Presencialmente.
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PALACIO ECHEVERRY

La verificacion de software para la sede Palacio Echeverry debié adelantarse de
forma presencial en cada uno de los equipos seleccionados, debido a que, el Grupo
de Gestion de Sistemas e Informatica no cuenta con el profesional para el manejo
del programa System Center, software que permite conexion remota con los
equipos de una sede determinada.

Adicionalmente, en el seguimiento realizado en Palacio Echeverry se tuvieron en
cuenta las sedes de Museo Santa Clara, Museo de la Independencia, Casa Abadia
y Casa de la Opera. En dicha revision se evidenciaron los programas Driver Booster
8 y Certitool, los cuales se recomienda la revisién por parte del Grupo de Mesa de
Ayuda. Ver tabla No. 5y No. 6.

# Equipo Dependencia Nombre Sistema Operativo
1 | SECGENO9 Secretaria General Angy Mariana Parra Morales Windows
2 | JURIDICA11 Oficina Asesora Juridica Leidy Paola Paez Rodriguez Windows
3 | EQUIPO MAC Prensa Diana Marcela Castellanos MAC

4 | ARQUITECTO09 Infraestructura Astrid Janeth Rivera Urbano Windows
5 | ARQUITECTO22 Infraestructura Tito Libio Polo Hernandez Windows
6 | CONTRATOS29 Contratos Oscar Luis Rigiberto Vasquez Pérez | Windows
7 | INTERNACIO9 Asuntos Internacionales Luz Amanda Cristancho Montafio Windows
8 | DESPACHO09 Despacho Ministra Maria Edilma Nufiez Cruz Windows
9 | PRENSAO1 Prensa Windows
10 | CINTERNO11 Control Interno de Gestidn Mario Yesid Ortiz Meza Windows
11 | ARCHIVOO05 Gestién Documental Diana Paola Cervantes Fandifio Windows
12 | PTL-FINANCIER12 Financiera Alejandra Maria Montafio Gomez Windows
13 | EMPRENDIMIENO18 | Emprendimiento Alejandra Segura Windows
14 | GHUMANAS80 Gestion Humana Victor Alexander Heredia Castafieda | Windows
15 | GHUMANA10 Gestion Humana Gloria Rocio Gaitan Rojas Windows
16 | PATRIMONIOO05 Patrimonio Windows
17 | MCOLONIAL27 Museo Colonial Juan Pablo Ochoa Giraldo Windows
18 | EMPRENDIMIEN50 | Emprendimiento Willinton Guaneme Ariza Windows
19 | POBLACIONES30 Direccion de Poblaciones Yury Cristina Marin Montafio Windows
20 | CONCERTACIONO7 | Concertacion Cristian Orlando Estrella Viveros Windows
21 | ARTES33 Direccién de Artes Lucia Otero Garcia Windows
22 | MJULIO13 Museo Independencia Myriam Cecilia Chacén Ramirez Windows
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Equipo

Dependencia

Nombre

Sistema Operativo

23

COMUNICA21

Direccion de Comunicaciones

Marian Lorena Otalora Cifuentes

Windows

Fuente: Propia con informacién del seguimiento realizado de forma presencial en dicha sede
Tabla No. 5 Equipos Revisados en la Sede Palacio Echeverry.

Equipo

Programa

Sistema Operativo

GHUMANA10

Driver Booster 8

Windows

ARTES33

Certitool

Windows

Fuente: Propia con informacién del seguimiento realizado de forma presencial en la sede Palacio Echeverry
Tabla No. 5 Software Instalado a Revision Por Parte del Grupo de Mesa de Ayuda

A continuacion, se anexa soporte del software evidenciado en la sede Palacio

Echeverry.

Mombre Editor Seinstald el  Tamafio Versign

[Hz] 7-Zip 19.00 (x64) lgor Paviow 1570372021 4,96 MB  19.00
Adnbeﬂcrnhat Reader DC - Espaficl Adobe Systems Incorporated 191072021 A3 MB  21.007.20099
) Aplicaciones de Microsoft 265 para empresas - es-es Microsoft Corporation 9/11/2021 16.0.14527.20234
[==] CDBurnerxP CDBurnerxP 1570372021 20,6 MB  4.5.8.6795
@ Driver Booster 8 10 bit 1570372021 239 MB 8.02

[ Google Chrome Google LLC 31172021 95.0.4638.69
|| Java & Update 281 Oracle Corporation 1640372021 40,5 MB  2.0.2810.9
I Mcafee Agent Mchfee, Inc. 1570372021 5.6.5.195

1 Mcafee DLP Endpoint McAfee, LLC. 1570372021 323 MEB  11.4.0.452
u MchAfee Endpoint Security Adaptive Threat Protection Mchfee, LLC, 16/03/2021 333MB  10.7.0

I Mciafee Endpoint Security Platform Mchfee, LLC. 1640372021 103 MB 10.7.0

I MciAfee Endpoint Security Threat Prevention MchAfee, LLC. 1640372021 278 MB  10.7.0

e Microsoft Edge Microsoft Corporation 1671172021 95.0.1020.53
o Microsoft OneDrive Microsoft Corporation 111172021 195 MB 21.220.1024.0005
[®] Microsoft Search in Bing Microzoft Corporation 1640372021 243 MB 2.0.2

Ef# Microsoft Teams Microsoft Corporation 26/10/2021 118 MEB  1.4.00.29469%
[==] Microsoft Update Health Tools Microsoft Corporation 1640372021 1.09MB  2.75.00
ﬁl\dicrosoﬂ Visual C++ 2013 Redistributable (x84} - 12.... Microsoft Corporation 101172021 20,5MB  12.0.40660.0
#Micrn;nf‘t Visual C++ 2013 Redistributable (x86) - 12.... Microsoft Corporation 15/03/2021 171 MB 12.0.27005.1
ﬁ!Microsoﬂ Visual C++ 2013 Redistributable (x86) - 12.... Microsoft Corporation 1041172021 17,1 MEB 12.0.40660.0

Fuente: Informacién del equipo GHUMANA10

Grafico No. 1 Soporte de Software Driver Booster 8 a revision por parte del Grupo de Mesa de Ayuda

Servicio al Ciudadano:
lciudadanoi@ noultura.gon.:

Sede correspondencia
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Mormbre Editor Seinstald el Tamafio Wersidn

[ 7-Zip 16,04 (<64 Igor Paviow Mz2my 475 ME 16,04

3 2dobe Acrobat Reader DC - Espafiol Adobe Systems Incorporated 201052021 308 ME 21,007.20099
® | AEL Excel Add-in - Empleador Individual Mareigua Ltda, 19/05/2017 62¢ KB 1.0.01

) Aplicaciones de Microsoft 365 para ermpresas - es-es Microsoft Corpaoration 00952021 16.0.14326.20235
B axaltocm Gemalto 2570472018 308KE  1.0.0

51 CDBurnerxP CDBurnerxp Mzzmy 188ME  4.5.8.6793
&1 Certitoal Certicarnara S48, 25/04/20186 17.2ME B30
Cisco Unified Persanal Communicatar Cizca Systerns, Inc, Q1252017 135 kB 7.1.1.13850
@ Cisco Webex Meetings CiscoWebex LLC 300352020 206 1B 4010

oy Croved Strike Windows Sensor Crowed Strike, Inc. 03/01,/2020 46,9 KB 416.7003.0
" Elagic Manitar 1.4.5.0 Saoftware Calambia 22105209 1.4.5.0

51 ePass2003 (Remaover solamente) 181252018

B ctended Asian Language font pack for &dobe Acrob.. Adobe Systems Incorporated 121105207 95,6 ME  15.007.20033
O Gemalto Minidriver for IDPrime smart cards for 64 bits  Gernalto 2504540168 H0KE 8320

O Gemalto Minidriver »7 for NET smart cards for 84 bit...  Gernalto 2504540168 QFa KB  83.1.3

B GemPeCCID Gemalto 25/04 2016 122 KB 2.01

€ Google Chrome Google LLC 02115202 95.0.4638.60
| £/ Java B Update 161 Oracle Corporation 2370252018 100ME 20761002
UMCAFEE Agent tAcifee, Inc. 06/07,/2020 5.6.5.193
L‘chAfee Metwark Access Contral Client Mcifee, Inc. 27711,/2015 299ME 400
IEIMCAFEE Policy Suditor Agent tchfee, Inc, 27152015 235 8B 620231

& Microsoft OneDrive Microsoft Corporation 061152021 165 KB 21.205.1003.0005
» Microsoft Sikverlight Microsoft Carporation 22/08/2019 e B 5.1.50918.0
GMicrosof‘tTeams Microsoft Carporation 05112021 118 ME  1.4.00.25469

Fuente: Informacion del equipo ARTES33
Grafico No. 2 Soporte de Software Certitool a revision por parte del Grupo de Mesa de Ayuda

En otro orden de ideas, se evidencidé el uso del programa Argis en el equipo
PATRIMONIO53, perteneciente a la Direccién de Patrimonio. De acuerdo con la
informacion aportada, tanto por el Grupo de Gestion Sistemas e Informatica como
por la Direccidén de Patrimonio, es un software que fue donado por la Federacion
de Cafeteros al Ministerio de Cultura y actualmente cuenta con su respectiva
licencia.

BIBLIOTECA NACIONAL

La verificacion de software en la Biblioteca Nacional se realiz6 en 12 equipos, como
se puede apreciar en la tabla No. 6.

EQUIPOS REVISADOS BIBLIOTECA NACIONAL
# Equipo Usuario
1|BNCALQ11590 Frank Hernandez Bonilla
2 | BNBPU21 Adriana Patricia Valderrama
3|BNC118346 Clemencia Reyes Guzman
4 |BNTI11265 Hugo Alberto Herrera Monar
5|BNCS164941 Carolina Correa Duran
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EQUIPOS REVISADOS BIBLIOTECA NACIONAL
# Equipo Usuario
6 | BNPT164904 Sandra Rocio Rodriguez Florez
7 |BNPT164880 Inirida Duran
8 | BNC0164891 José Ignacio Garzén Rodriguez
9 | BNCON143057 Dilmer Andrés Cardenas
10 | BNBP164936 Linda Nataly Félix Bermudez
11 | BNCM143056 Sebastian Rojas
12 |BNPI164897 Jaime Humberto Basabe Murillo

Fuente: Propia con informacion del Grupo de Sistemas e Informatica
Tabla No. 6 Equipos Revisados en la Biblioteca Nacional.

En la verificacidon se evidenciaron el software instalado que requiere licencia y el
software para revision por parte del Grupo de Mesa de Ayuda del Ministerio. Ver
tablas No 7 y 8.

Sistema
Equipo Programa Operativo
BNCM143056 | TeamViewer MAC

Fuente: Propia con informacion del Grupo de Sistemas e Informatica
Tabla No. 7 Software Instalado en la Biblioteca Nacional Que Requiere Licencia

Sistema
Equipo Programa Operativo
BNC118345 |QuickTime 3.0 |Windows
BNC118345 |AOL Toolbar 5.0 | Windows
BNC0164891 |WinRAR S41 Windows
BNCM143056 | Logic Pro X MAC

Fuente: Propia con informacion del Grupo de Sistemas e Informatica
Tabla No. 8 Software Instalado a Revision Por Parte del Grupo de Mesa de Ayuda.

A continuacién, se adjunta soporte del software evidenciado en la Biblioteca
Nacional.

Servicio al Ciudadano:
alciudad: WL nculfl
1 O8O

Sede correspondencia
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Fuente: Informacién del equipo BNC118345
Grafico No. 3 Soporte de Software QuikTime 3.0 y AOL Toolbar 5.0 a revision por parte del Grupo de Mesa de Ayuda

Adicionalmente, se recomienda la revision del programa Final Cut Pro Trial,
encontrado en el equipo BNCM143056, el cual es un programa libre a 90 dias, no
obstante, después de este tiempo exige licenciamiento.

En la visita realizada en la Biblioteca Nacional en el Grupo de Conservacion
expresaron la necesidad de mejorar el hardware y software de los computadores
utilizados alli, debido a que en la actividad propia de sus labores éstos tendian a
presentar fallas cuando se manejaban archivos de un peso considerable. Razdn
por la cual, se recomienda generar alternativas para el manejo de este tipo de
archivos y/o mejorar el equipo de cdmputo del grupo de Conservacidn.

Servicio al Ciudadano:
servicioalciudada
Linea gratuita: O

Bogota D.C., Colo

Sede correspondencia
Casa Abadia calle 8 # 8 A -31

Teléfono (671) 3424100 - www.mincultura.gov.co
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MUSEO NACIONAL

De conformidad con el seguimiento efectuado en la sede Museo Nacional, se logro
identificar el programa “MicroLab“, en el equipo MNC066, del cual no se tiene
claridad sobre su licenciamiento, el mismo sera remitido al Grupo de Mesa de
Ayuda para su revision. Los equipos revisados en esta sede se podran observar en
la tabla No. 9.

EQUIPOS REVISADOS
MUSEO NACIONAL
# Equipo
1 MNC101
2 MNC091
3 MNC066

Fuente: Propia con informacion del seguimiento realizado de forma presencial
Tabla No. 9 Equipos Revisados en el Museo Nacional.

A su vez, en la visita realizada en el Museo Nacional se encontré que el software
Sketchup, no cuenta con los suficientes usuarios habilitados para el trabajo del
personal del Grupo de Museografia, lo que dificulta el desarrollo de las actividades
de disefio de las exhibiciones temporales y permanentes que se hacen en el
Museo. Por tanto, se recomienda suministrar nuevos usuarios de dicho programa,
de acuerdo con la licencia manejada en la actualidad.

4. VERIFICACION PERMISOS DE ADMINSITRADOR

Una vez desarrollada la verificacion se evidencié que el Grupo de Gestidén de
Sistemas e Informatica es el Unico responsable de controlar y distribuir las
actualizaciones de software de uso ofimatico y sistema operativo para cada una
de las sedes del Ministerio de Cultura. En ese mismo sentido, es el Unico
responsable de instalar y configurar nuevas versiones de los sistemas de
informacion. No obstante, no se anexa soporte de dicha situacion, toda vez que,
de acuerdo a lo comunicado por indicacion de los profesionales del Grupo de
Gestion de Sistemas e Informatica, se puede filtrar el nombre de los usuarios de
administrador de las diferentes sedes del Ministerio, lo cual representa un riesgo
de seguridad de la informacién para la entidad.

En la revision que se realiz6 en el Palacio Echeverry se identificé un riesgo, al cual
debe realizarse un plan de tratamiento para evitar que se materialice.
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RIESGO: Perdida de informacion o dificultad en la continuidad del negocio.
Condicion: Se sugiere que para la sede Palacio Echeverry se capacite y se delegue
personal para el manejo del programa System Center, en razéon a que, en el
seguimiento realizado en la presente vigencia se observd que el ingeniero que
estaba a cargo del programa se habia retirado de la Entidad y no existia claridad
sobre el manejo del mismo por parte de otro profesional, situacién que supone un
riesgo de Gestidén de conocimiento y continuidad del negocio.

CONCLUSIONES

De acuerdo a las acciones adelantadas para la vigencia 2021, se concluye que las
licencias de software manejadas actualmente por la Entidad se encuentran
vigentes, al igual que la adquisicion y renovacion para cada una de las sedes. Asi
mismo, lo verificado se cifie a la normatividad relacionada y hacen parte de las
necesidades de las areas. Se evidencia que los permisos de Administrador se
encuentran bajo la responsabilidad del Grupo de Gestion Sistemas e Informatica,
lo cual permite una adecuada gestion de las acciones de la dependencia en esta
materia.

De igual manera, se resalta que el Grupo de Sistemas e Informatica ha llevado a
cabo acciones encaminadas a la eliminacién del software instalado sin licencia en
cada una de las sedes del Ministerio, lo cual ha permitido disminuir la existencia
de este tipo de software en la entidad con relacion a vigencias anteriores. No
obstante, se sigue evidenciando la presencia de programas instalados de manera
irregular en los equipos del Ministerio de Cultura.

RECOMENDACIONES

Teniendo en cuenta que en la verificacion efectuada por la Oficina de Control
Interno de Gestion se logrd evidenciar que no existe un inventario digital unificado
de las diferentes licencias en las distintas sedes de la Entidad.

» Se recomienda la creacién de una base de datos en donde repose la
informacion de todas las licencias activas que maneja el Ministerio en cada
una de sus sedes, que permita observar: - el ID de la licencia, -el producto o
programa de la licencia, -la version del producto o programa, -el tipo de
licencia, -la cantidad y -la fecha de finalizacion de la licencia.

» Considerando que a la fecha se evidencia software que requieren licencia en
los equipos de la entidad, se recomienda establecer controles que eviten que
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los usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva.

» Se sugiere que el Grupo de Sistemas e Informatica realice un seguimiento
semestral que permita la identificacion y eliminacion del software instalado
que requiera licencia.

» Teniendo en cuenta que en la visita adelanta en la sede del Museo Nacional se
evidencié que no se contaban con suficientes usuarios para el programa
Sketchup, software vital para el desarrollo de las actividades de disefio del
Grupo de Museografia, se recomienda al Grupo de Gestién de Sistemas e
Informatica suministrar nuevos usuarios, de conformidad con las
especificaciones con las que cuenta la licencia.

» En el seguimiento adelantado en las instalaciones de la Biblioteca Nacional se
evidencid que los equipos de computos estaban presentando fallas cuando se
manejaban archivos de un peso considerable, se recomienda generar
alternativas para el manejo de este tipo de archivos y/o mejorar el equipo de
computo presente en esta area.

» Se recomienda que el Grupo de Sistemas e Informatica realice
sensibilizaciones trimestralmente, a través del correo institucional de la
entidad, sobre la importancia de la politica de Derechos de Autor y las
implicaciones que derivan de la misma, en materia de programas de
computador.

Cualquier aclaracién con gusto estamos a su disposicion.
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